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O presente Contrato de Servicos de Pagamento com Cartdao Online do PayPal ("Contrato") contém os termos de um contrato celebrado
entre o Utilizador (também designado por "Comerciante") e a PayPal (Europe) Sarl et Cie, SCA (a "PayPal" ou referida na primeira pessoa do
plural).

A PayPal esta licenciada no Luxemburgo como uma instituicdo de crédito, sob a supervisao prudencial da autoridade de controlo do
Luxemburgo, a Commission de Surveillance du Secteur Financier (a "CSSF"). A CSSF tem a sede social em L-1150 Luxembourg.

Sobre o presente Contrato

O presente Contrato aplica-se ao Utilizador se estiver registado no PayPal como residente de um dos seguintes paises: Bélgica, Bulgaria,
Chipre, Dinamarca, Eslovaquia, Eslovénia, Estdnia, Finlandia, Grécia, Hungria, Letonia, Listenstaine, Lituania, Luxemburgo, Malta, Noruega,
Paises Baixos, Poldénia, Portugal, Republica Checa, Roménia, Sao Marinho ou Suécia.

O presente Contrato aplica-se ao Utilizador se estiver registado no PayPal como residente da Irlanda apds o lancamento do Produto para a
Irlanda. A PayPal pode lancar o produto para a Irlanda mediante notificagdo imediata publicada pela PayPal na pagina de atualizagbes da
politica (acessivel através do rodapé Legal na maioria das paginas do site do PayPal) a partir de 19 de agosto de 2019 (conforme a PayPal
determine a seu exclusivo critério).

Ao integrar ou utilizar o Produto e o Servico de pagamento com cartao online, o Utilizador aceita ficar vinculado pelos termos do presente
Contrato. Se Ihe for oferecido e optar por utilizar qualquer Produto, Servico de pagamento com cartdao online ou funcionalidade (incluindo
tecnologia) a que se fagca mencao no presente Contrato, aplicam-se os termos do presente Contrato relativos a esse Produto, Servi¢o de
pagamento com cartdao online ou funcionalidade.

Produto designa o seguinte:

e Pagamentos com cartao de crédito e débito avangados - um conjunto de funcionalidades que consiste na APl de Pagamentos com
cartao de crédito e débito avangados como padrao e na Protecao contra fraudes como servico adicional opcional. Também podemos
disponibilizar-lhe qualquer um dos seguintes servi¢os adicionais opcionais:

e qualquer funcionalidade do Website Payments Pro;
e a Ferramenta Vaulting; e

e 0 Servico de atualizacao de contas.
O Produto inclui um ou mais Servicos de pagamento com cartdao online. Os Servicos de pagamento com cartao online sdo:

e APl de Pagamentos com cartdao de crédito e débito avangados - Funcionalidade para a realizacdo de transa¢des com cartdo de crédito e
de débito, em que os detalhes do cartao sdo introduzidos online pelo titular do cartao.

e Terminal virtual - Funcionalidade fornecida pela PayPal para permitir que receba um pagamento com cartdo ao introduzir manualmente
os dados do cartdo fornecidos pelo titular do cartao.

O Contrato do Utilizador para Servigos PayPal (aqui designado de Contrato do Utilizador), o Contrato de Entidade Comercial e a Declaracao
de Privacidade fazem parte do presente Contrato. Consulte a seccdao 5 para obter mais disposi¢des sobre a aplica¢do destes e de outros
documentos legais.

Podemos alterar, eliminar ou adicionar disposi¢des ao presente Contrato em conformidade com o processo de alteracdes estabelecido no
Contrato do Utilizador. Se o Utilizador ndo concordar com alguma alteracdo, pode rescindir o presente Contrato, conforme estabelecido na
seccdao 8 do presente Contrato.

Consulte as instru¢des para descarregar e guardar o presente Contrato.


https://www.paypal.com/pt/webapps/mpp/ua/legalhub-full?locale.x=pt_PT
https://www.paypalobjects.com/marketing/ua/pdf/CZ/en/pocpsa-full.pdf
https://www.paypalobjects.com/marketing/web/legal/ua/pdf/pocpsa-full.pdf
https://www.paypal.com/pt/webapps/mpp/home?locale.x=pt_PT

1. Configuracao e ativacao do Produto do Utilizador
1.1 Introdugdo. Para obter e utilizar o Produto, o Utilizador tem primeiro de executar todos estes passos:

1.1.1 Concluir o processo de candidatura online do seu Produto, abrir uma conta PayPal Comercial (se ainda nao tiver uma) e seguir as
instrugdes apresentadas no processo online do PayPal para aceder e utilizar o seu Produto.

1.1.2 Integrar o seu Produto no processo de pagamento do respetivo site. A PayPal ndo se responsabiliza por nenhum problema que possa
ocorrer com a integracao do Produto do Utilizador no seu site em tempo real. O Utilizador € o Unico responsavel pela escolha, definicao,
integracdo e personalizacdao do Produto, bem como por garantir a respetiva adequac¢do as suas necessidades.

1.1.3 Ativar o seu Produto ao utiliza-lo pela primeira vez numa transacao de pagamento em tempo real.

Poderemos permitir que o Utilizador integre e utilize a APl de Pagamentos com cartao de crédito e débito avancados como Integracao com
alojamento PayPal ou Integracao com alojamento auténomo.

Podemos definir a Op¢ao de alojamento como op¢ao predefinida para a integracao da APl de Pagamentos com cartdo de crédito e débito
avancados no processo de pagamento do seu site.

1.2 Cancelamento. Podemos recusar a candidatura do Utilizador relativa ao Produto devido ao seu histdrico de crédito, histérico do PayPal
ou por qualquer outro motivo, de acordo com o critério da PayPal. O Utilizador aceita e reconhece que a PayPal e/ou os nossos agentes
reservam-se o direito, de acordo com o seu critério exclusivo, de recusar a sua candidatura ao Produto e que podemos limitar o seu acesso
ou utilizagdo do Produto sem nenhuma outra obrigacdo para com o Utilizador. A PayPal pode terminar o seu acesso e/ou uso do Produto
e/ou rescindir o presente Contrato a qualquer momento antes da Data de ativacao mediante notificacao do Utilizador.
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2. Comissoes
2.1 Modo de pagamento das comissoOes

O Utilizador aceita pagar as comissoOes especificadas no presente Contrato a medida que se tornam devidas sem compensac¢do ou deducao.
Autoriza-nos a deduzir as nossas Comissdes dos montantes que transferimos, mas antes de esses fundos serem creditados na sua Conta.

Salvo disposi¢des adicionais no presente Contrato, o Utilizador aceita pagar as comissOes estabelecidas no Contrato do Utilizador.
As comissdes serdo cobradas na moeda do pagamento recebido.
2.2 Comissoes de transagao por Pagamentos com PayPal padrao

As ComissOes por recebimento de Transac¢des nacionais (Venda), conforme descrito no Contrato do Utilizador, sdao aplicaveis a cada
Pagamento com PayPal padrdo nacional que receber.

2.3 ComissOes de transagao por recebimento de pagamentos com cartao

As comissdes instituidas no Contrato do Utilizador para recebimento de pagamentos na sua conta PayPal aplicam-se a cada pagamento que
recebe de um cartdo ao utilizar os Servicos de pagamento com cartdo online. Se optar pela cobranca ao abrigo do Plano tarifario
Interchange Plus, ser-lhe-3o cobradas as comissdes instituidas no Contrato do Utilizador para o recebimento de pagamentos na sua conta
PayPal, acrescidas da Comissao interbancaria.

2.4 ComissOes de transagdo adicionais

A comissdo por Recebimento de pagamentos Internacionais (Venda) é aplicavel conforme descrito no Contrato do Utilizador, mas ndo é
aplicavel no que diz respeito aos pagamentos recebidos de cartdes através dos Servicos de pagamento com cartdo online ao abrigo do
Plano tarifario Interchange Plus e de transa¢des com o tipo de cartdao American Express.

2.5 Relatdrios mensais sobre os custos das transagées

A PayPal disponibilizara relatérios mensais sobre os custos das transag¢des (incluindo comissdes interbancarias) para as transacdes com
cartdo processadas com o Produto. Estes relatorios podem ser descarregados a partir da conta PayPal do Utilizador. Os relatoérios nao
incluem Pagamentos com PayPal padrao.
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https://www.paypal.com/pt/webapps/mpp/merchant-fees?locale.x=pt_PT
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3. Escolha do Plano tarifario Interchange Plus e do Plano tarifario Misto

O Utilizador pode escolher o plano tarifario mais adequado para o recebimento de pagamentos com cartdo através dos Servicos de
pagamento com cartao online utilizando os meios ou processos disponibilizados pela PayPal. Se ndao escolher nenhum plano tarifario
especifico, continuara a utilizar o plano tarifario existente.

Pode escolher o plano tarifario apenas para transac¢des futuras e ndao para transacdes anteriores.

As comissOes interbancarias sdo definidas pela Visa e pela Mastercard. Variam consoantes os diferentes tipos de cartdes (por exemplo, por
categorias e marca). A PayPal cobrara sempre a comissao interbancaria definida pela Visa e pela Mastercard, e transmitida pela Entidade
emissora. As comissOes interbancarias Unicas podem sofrer alteracdes periddicas. Para obter mais informacdes sobre as comissdes
interbancarias, consulte os sites da Mastercard e da Visa, bem como a nossa Descricdao geral simplificada.

Se o Utilizador optar por ser debitado de acordo com o Plano tarifario Interchange Plus, concorda que, quando a PayPal receber um
pagamento com cartdao em seu nome através do Servico de pagamento com cartao online, a PayPal podera reter esses fundos na parte
Conta de reserva da sua conta PayPal antes de utilizar a parte Conta de pagamento da sua conta PayPal. O Utilizador s6 permite a PayPal
debitar esses fundos na sua Conta de pagamento no Dia util em que a PayPal receber as informagdes sobre a comissao interbancaria
aplicavel ao pagamento com cartdo. Enquanto os fundos estiverem retidos na sua Conta de reserva, a transacao aparecera como
"Pendente" nos Detalhes da conta. A PayPal ndo considera que o produto do pagamento com cartao na sua Conta de reserva esteja a
disposicdo do Utilizador até a PayPal ter recebido as informacdes sobre a comissado interbancaria aplicavel do nosso Processador (que pode
ser no Dia util seguinte ao dia em que o pagamento com cartao foi iniciado pelo titular do cartdo).
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4. Seguranca da informacao; Protecao de dados; Portabilidade dos dados

4.1 Conformidade com o Suplemento de seguran¢a dos dados. Na qualidade de "Comerciante”, o Utilizador aceita cumprir o Suplemento 1
abaixo, que faz parte do presente Contrato.

4.2 Conformidade com a norma PCI DSS. O Utilizador aceita cumprir os requisitos da norma PCl DSS (PCI Data Security Standard). Tera de
proteger todos os Dados do cartdo que estejam sob o seu controlo de acordo com a norma PCl DSS e tera de conceber, manter e operar o
seu site e outros sistemas em conformidade com a norma PCI DSS. Tera de garantir que a sua equipa recebe formac¢ao adequada continua e
atualizada de modo a estar familiarizada com a norma PCl DSS e poder cumprir os seus requisitos. A PayPal ndao se responsabiliza por
nenhum custo incorrido pelo Utilizador no cumprimento da norma PCl DSS. Para obter mais informacdes sobre a norma PCI DSS, visite o
site da PCI Security Standards Council em: https://www.pcisecuritystandards.org/pci_security/

4.3 Conformidade do PayPal com a norma PCI DSS. A PayPal garante que o PayPal e o Produto estdo e estardo em conformidade com a
norma PCI DSS. No entanto, a conformidade do PayPal e do Produto do Utilizador nao é suficiente para assegurar a conformidade com a
norma PCI DSS por parte do Utilizador e dos respetivos sistemas e processos.

4.4 3D Secure. Os requisitos do Banco Central Europeu e dos reguladores bancarios da PayPal exigem a utilizacdo do protocolo 3D Secure
em determinadas circunstancias e as Associa¢des de cartdes também o podem exigir tendo em vista a reducao de um numero excessivo de
transacOes com cartdo nao autorizadas pelo titular do cartdo. A PayPal pode, mediante notificacdo, exigir que o Utilizador implemente o
protocolo 3D Secure para todas ou determinadas transagdes com cartao especificadas. O Utilizador aceita implementar o protocolo 3D
Secure, se tal for exigido mediante notificacao, sempre que o emissor de um determinado cartdo suportar o protocolo 3D Secure para o
mesmo.

4.5 Preco e moeda. O Utilizador ndo pode submeter transacdes de pagamento cujo montante resulte da conversdo de moeda dindmica. Isso
significa que ndo pode indicar um artigo numa moeda e aceitar o pagamento numa moeda diferente. Se aceitar pagamentos em mais do que
uma moeda, tera de indicar o pre¢o em cada moeda em separado.

4.6 Conformidade com a Adenda de protegdo de dados. O Utilizador (na qualidade de "Comerciante") e a PayPal concordam em cumprir a
adenda de prote¢do de dados que se encontra aqui e que faz parte do presente Contrato. Os termos da adenda de protecao de dados
prevalecem sobre quaisquer termos em conflito no presente Contrato relativamente a prote¢dao de dados e privacidade.

4.7 Portabilidade dos dados. Apds a rescisdo ou expiracdao do presente Contrato, a PayPal aceita, mediante pedido por escrito do
Comerciante, fornecer ao novo banco incorporante ou ao prestador de servicos de pagamento do Comerciante ("Destinatario dos dados")
quaisquer informagdes de cartdes de crédito disponiveis, incluindo dados pessoais relacionados com os Clientes do Comerciante
("Informacgdes de cartdes"). Para tal, o Comerciante tem de fornecer a PayPal todas as informacdes solicitadas, incluindo prova de que o
Destinatario dos dados esta em conformidade com os Requisitos PCI-DSS da Associagdo e possui o nivel 1 de conformidade PCI. A PayPal
aceita transferir as Informacdes de cartdes para o Destinatario dos dados desde que o seguinte se verifique: (a) o Comerciante fornece a
PayPal prova de que o Destinatdrio dos dados estd em conformidade com os Requisitos PCI-DSS da Associacdo (nivel 1 de conformidade


https://www.mastercard.com/us/company/en/whatwedo/interchange/Intra-EEA.html
https://www.visaeurope.com/about-us/interchange/fees-and-interchange
https://www.pcisecuritystandards.org/pci_security/
https://www.paypal.com/pt/webapps/mpp/ua/bt-data-protection?locale.x=pt_PT

PCI) ao disponibilizar a PayPal um certificado ou relatério de conformidade com os Requisitos PCI-DSS da Associacao de um prestador
qualificado, bem como qualquer outra informacao razoavelmente solicitada pela PayPal; (b) a transferéncia das referidas Informagdes de
cartdes esta em conformidade com a versao mais recente dos Requisitos PCI-DSS da Associacao; e (c¢) a transferéncia das referidas
InformagOes de cartdes é permitida ao abrigo das regras da Associacao aplicaveis e de quaisquer leis, regras ou regulamentos aplicaveis
(incluindo leis de protecao de dados).
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5. Aplicacao de outros documentos legais da PayPal

5.1 O presente Contrato, o Contrato do Utilizador, os Contratos de Entidade Comercial e a Declaracao de Privacidade estao disponiveis na
pagina Termos e CondicOes, acessivel ao clicar no link Legal na parte inferior de qualquer pagina do site do PayPal.

5.2 Contrato do Utilizador. O Contrato do Utilizador faz parte do presente Contrato. Na medida do possivel, o presente Contrato e o
Contrato do Utilizador devem ser interpretados como um todo coerente. Em caso de conflito de interpretacao, o presente Contrato
prevalece sobre o Contrato do Utilizador, na medida do conflito, exceto no que diz respeito a utilizagdao do Produto ou Servico de
pagamento com cartao online pelo Utilizador, no ambito da nova solucdao de checkout, conforme estabelecido no Contrato do Utilizador.

As palavras com iniciais maitsculas ndo definidas no presente Contrato estao definidas no referido Contrato do Utilizador. A definicdo de
"Servicos" e "Contrato"” no Contrato do Utilizador, quando lida em conjunto com estes termos, inclui o Produto e o presente Contrato.

O Contrato do Utilizador inclui disposi¢des importantes que:

5.2.1 Permitem que o PayPal constitua uma reserva para garantir a obrigacao do Utilizador de pagar chargebacks, cancelamentos e
comissoes;

5.2.2 Obrigam o Utilizador a cumprir a Politica de Utilizacao Aceitavel da PayPal na respetiva utilizacao do PayPal;

5.2.3 Conferem efeito legal a Politica de Privacidade da PayPal, que rege a nossa utilizacao e a divulgacao das informacdes do Utilizador e
dos Clientes partilhados; e

5.2.4 Permitem ao PayPal restringir um pagamento ou a conta PayPal do Utilizador nas circunstancias enumeradas no Contrato do
Utilizador.

O Utilizador é responsavel por chargebacks, cancelamentos e outros pagamentos invalidados, conforme previsto no Contrato do Utilizador,
independentemente da forma como o Utilizador utilizar e configurar o respetivo Produto, incluindo a tecnologia de filtro de fraudes e
ferramentas de prevencdao semelhantes (se aplicavel). Essas ferramentas podem ser Uteis na detecdo de fraudes e para evitar falhas nos
pagamentos, mas nao afetam a responsabilidade do Utilizador ao abrigo do Contrato do Utilizador por chargebacks, cancelamentos e
pagamentos de outra forma invalidados.

5.3 Contrato de Entidade Comercial. Ao aceitar ficar vinculado por este Contrato, o Utilizador também aceita os Contratos de Entidade
Comercial. Estes sdo os contratos diretos do Utilizador com as Institui¢des incorporantes, os parceiros bancarios da PayPal, que permitem
ao Utilizador receber pagamentos com cartao e pagamentos PayPal com cartao.

5.4 Declaragao de Privacidade. O Utilizador confirma que leu, consentiu e aceitou a Declaracdo de Privacidade do PayPal, a qual explica as
informagOes que recolhemos sobre o Utilizador e respetiva empresa online. Em particular, o Utilizador aceita e consente que a PayPal possa
obter de terceiros o historico de crédito e a informacao financeira sobre a capacidade de o Utilizador cumprir as respetivas obriga¢des ao
abrigo do presente Contrato; a Declaragdo de Privacidade do PayPal indica as empresas envolvidas nesta troca de informacdes relacionadas
com crédito. A PayPal analisara o crédito e outros fatores de risco da Conta (cancelamentos e chargebacks, reclamacgdes de clientes,
reclamagoes, etc.) do Utilizador numa base continua e também podera analisar o site do Utilizador e os produtos a venda no mesmo. A
PayPal armazenara, utilizara e divulgara todas as informacdes que possuir sobre o Utilizador em conformidade com a Declaracao de
Privacidade do PayPal.

5.5 Termos adicionais relativos a aceita¢do de cartdes American Express

A presente sec¢do 5.5 aplica-se ao Utilizador apenas se o pais em que a respetiva Conta esta registada no PayPal for a Finlandia, os Paises
Baixos ou a Suécia e se tiver permissao para receber pagamentos com cartdes American Express.

5.5.1 Comunica¢des de marketing comercial. A American Express pode utilizar a informacdo obtida através da candidatura do Utilizador no
momento da configuracdo para analisar e/ou monitorizar as suas atividades em relacao a marketing de cartdes e fins administrativos. Ao
aceitar estes termos, o Utilizador aceita receber comunica¢des de marketing comercial da American Express. O Utilizador pode optar por
ndo receber essas comunicacGes ao contactar-nos. Visite a nossa pagina Centro de ajuda do PayPal, acessivel a partir do Contrato do
Utilizador e da maioria das paginas do site do PayPal, para saber como nos contactar. Se o Utilizador optar por ndao receber comunicagdes
de marketing comercial, continuara a receber mensagens importantes sobre as transa¢des ou a respetiva relacdo com a American Express.


https://www.paypal.com/pt/webapps/mpp/ua/ceagreement-full?locale.x=pt_PT
https://www.paypal.com/pt/smarthelp/home?locale.x=pt_PT

5.5.2 Aceitagdo direta de cartdes. O Utilizador reconhece que, se atingir um determinado volume de vendas mensal e/ou anual relacionado
com a American Express, conforme definido pela American Express a data e periodicamente, a American Express pode exigir que celebre
uma relacao contratual direta com a mesma. Nesta situag¢dao, a American Express definird as tarifas para as transa¢des American Express e o
Utilizador pagara diretamente a American Express as comissoes relativas as transa¢des American Express.

5.5.3 Direitos de auditoria. A American Express pode realizar auditorias ao Utilizador em qualquer altura, com a finalidade de determinar a
conformidade com as regras da American Express.

5.5.4 Direitos de envio e liquidagdo. O Utilizador autoriza a PayPal a enviar transacGes e a receber liquidacGes da American Express, bem
como a divulgar informacdes sobre transa¢des e comerciantes a American Express para efetuar analises e criar relatérios, e para quaisquer
outros fins comerciais legitimos, incluindo para fins de comunica¢des de marketing comercial e comunica¢des importantes de carater
transacional ou relacional. O comerciante podera terminar a sua aceitacao de cartdes American Express em qualquer altura mediante aviso.

5.5.5 Beneficidrio de terceiros. Para efeitos da aceitacdo de cartGes American Express, a American Express é o beneficiario de terceiros do
presente Contrato. Na qualidade de beneficiario de terceiros, a American Express tem o direito de aplicar diretamente ao Utilizador os
termos do presente Contrato conforme relacionado com a aceita¢do de cartdes American Express. O Utilizador reconhece e aceita que a
American Express nao tera qualquer responsabilidade sobre as obrigacdes da PayPal relativamente ao Utilizador ao abrigo do presente
Contrato.

5.5.6 Cartdo presente, terminais sem supervisao e quiosques de pagamento

O Utilizador ndo aceitara cartdes American Express para qualquer pagamento ao abrigo do presente contrato se o cartdo for (i)
apresentado num ponto fisico da compra ou transacdo; (ii) utilizado em estabelecimentos sem supervisao (por exemplo, terminais ativados
pelo cliente) ou (iii) apresentado num quiosque de pagamento. O Utilizador também esta proibido de fornecer ou disponibilizar a qualquer
membro com um cartdo American Express, em localiza¢des fisicas, um computador ou uma interface online que permita ao membro com
cartao American Express aceder a respetiva conta PayPal.

5.6 Termos e condigOes de terceiros para funcionalidades suplementares de Pagamento com cartdo de crédito e débito avangados

Se optar por integrar as carteiras de terceiros elegiveis como funcionalidades suplementares de Pagamento com cartdo de crédito e débito
avanc¢ados (definido abaixo), também aceita os seguintes termos e condi¢des de terceiros aplicaveis:

¢ Termos e condi¢Oes da plataforma Apple Pay para comerciantes online
e Termos de servigo da APl do Google Pay

e Termos de servigo das APl da Google

O Utilizador reconhece e aceita que as funcionalidades e os termos de terceiros sdao fornecidos, atualizados e registados exclusivamente
pelo terceiro relevante (ndo a PayPal) e que, em nenhuma circunstancia, a PayPal sera responsavel ou responsabilizada por quaisquer
danos, perdas ou custos sofridos ou incorridos pelo Utilizador resultantes de qualquer utilizacao das referidas funcionalidades de terceiros
ou da aceitacao dos referidos termos de terceiros.
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6. Propriedade intelectual e cddigos de ID

6.1 Licenga. A PayPal concede, por este meio, ao Utilizador uma licenca ndo exclusiva, nao transferivel, revogavel, ndo sublicenciavel e
limitada para (a) utilizar o respetivo Produto em conformidade com a documentacgao fornecida no site do PayPal; e para (b) utilizar a
documentacao fornecida pela PayPal aplicavel ao respetivo Produto e reproduzi-la apenas para utiliza¢dao interna na sua empresa. Nos
termos da licenca, o Produto do Utilizador esta sujeito a alteracdes e evolui em harmonia com o restante sistema PayPal; consulte a seccao
9.1. 0 Utilizador tem de estar em conformidade com os requisitos de implementacao e de utilizacdo contidos em toda a documentacao da
PayPal e instru¢des que acompanhem o Produto emitidas pela PayPal ocasionalmente (incluindo, sem limitacao, quaisquer requisitos de
implementacdo e utilizagdo impostos aos Utilizador para cumprimento das leis e dos regulamentos e regras de esquemas de cartdes
aplicaveis).

6.2 Codigos de ID. A PayPal fornecera ao Utilizador determinados cédigos de identificacdo especificos. Os codigos destinam-se a identificar
o Utilizador e a autenticar as mensagens e instrucdes que envia para a PayPal, incluindo instru¢des operacionais para as interfaces de
software do PayPal. A utilizacdo dos cddigos pode ser necessaria para o sistema PayPal processar as instrucdes do Utilizador (ou no site do
mesmo). O Utilizador tem de manter os codigos seguros e protegé-los para que nao sejam divulgados a terceiros a quem nao tenha
concedido autoriza¢dao para atuar em seu nome em negociacdes com a PayPal. O Utilizador aceita cumprir as medidas de salvaguarda
razoaveis aconselhadas pela PayPal periodicamente para proteger a seguranca dos referidos cddigos de identificacao. Se o Utilizador nao
proteger a seguranca dos cédigos conforme aconselhado, tera de notificar a PayPal logo que possivel para que a PayPal possa cancelar e
emitir novamente os codigos. A PayPal também pode cancelar e emitir novamente os cddigos se tiver motivo para considerar que a
seguranc¢a dos mesmos foi comprometida e apos notificar o Utilizador sempre que seja razoavelmente possivel.


https://developer.apple.com/apple-pay/terms/apple-pay-web/
https://payments.developers.google.com/terms/sellertos
https://developers.google.com/terms/

6.3 Propriedade de materiais e informagdes sobre Pagamentos com cartao de crédito e débito avangados. Como parte do acesso ao Produto
e utilizacdo do mesmo, o Utilizador receberd determinadas informag¢des e materiais (os "Materiais do Produto") para utilizar com o
Produto. Todos os direitos de propriedade intelectual associados a estes materiais sao propriedade da PayPal ou da Instituicao
incorporante relevante (conforme aplicavel). O Utilizador concorda em nao fornecer, transferir, atribuir, renovar, vender ou revender (em
parte ou na integra) os Materiais do Produto a nenhum individuo.

6.4 IntegragGes com alojamento PayPal e propriedade intelectual do Utilizador. O Utilizador concede, por este meio, a PayPal uma licenca
mundial ndo exclusiva e isenta de direitos para utilizar todos os seus nomes, imagens, logdtipos, marcas comerciais, marcas de servicos
e/ou denominacdes comerciais, bem como os das suas afiliadas, que possam ser disponibilizados a PayPal durante a utilizacdao do Produto
("Marcas do Utilizador") com a finalidade exclusiva de permitir a utilizacdo do Produto pelo Utilizador (incluindo, sem limitacao, a
personaliza¢ao do Produto do Utilizador alojado). A propriedade e titularidade das Marcas do Utilizador e toda a credibilidade resultante de
qualquer utilizacao prevista no presente documento permanecem com o Utilizador. O Utilizador declara e garante que tem autoridade para
conceder a PayPal o direito de utilizar as Marcas do Utilizador e que indemnizara a PayPal e mantera a PayPal indemnizada na integra em
regime continuo relativamente a quaisquer reclamacdes ou perdas sofridas em consequéncia da utilizacao das Marcas do Utilizador em
relacao ao Produto.
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7. Termos de utilizacao para funcionalidades especificas

7.1 Protegdo contra fraudes. Os termos dispostos no Suplemento 2 aplicam-se a sua utilizacdo da Protecdo contra fraudes.
7.2 Ferramenta Vaulting. Se utilizar a ferramenta Vaulting, antes de recolher os Dados do cartdo dos seus clientes, ira:
7.2.1 notificar os seus clientes de que:

7.2.1.1 as informacdes recolhidas serao guardadas e podem ser obtidas pelo Utilizador para pagamentos futuros do cliente, incluindo,
potencialmente, pagamentos de "compradores nao presentes”;

7.2.1.2 o cliente pode atualizar as informacgoes; e
7.2.1.3 o cliente pode revogar o consentimento; e
7.2.2 obter o consentimento dos seus clientes para recolher e utilizar essas informag0es na base supracitada; e

7.2.3 certificar-se de que, quando os seus clientes dao o consentimento acima e optam por utilizar a funcionalidade, o fazem mediante
uma acao deliberada e registada; por exemplo, clicando num botao opcional ou selecionando uma caixa nao selecionada por predefinicao.

7.3 Servigo de atualizagdao de contas

7.3.1 Descrigdo. Sujeito aos termos da presente seccdo 7.3, a PayPal pode disponibilizar o servico de Atualizador de contas ao Utilizador,
para o qual a PayPal enviara os Dados do cartdo aplicaveis dos cartOes elegiveis a uma ou mais fontes de terceiros (incluindo, sem
limitacdo, as Associacdes de cartdes) e utilizara as informagdes disponibilizadas a PayPal para verificar e atualizar os Dados do cartao
aplicaveis. Apds a realizagdo dessas verificagdes, os Dados do cartdo atualizados aplicaveis relacionados com os seus clientes, se existentes,
sdo tratados e armazenados pela PayPal com base nas instru¢des e em nome do Utilizador, para que possa aceitar a faturagao periddica, os
pagamentos periodicos ou outras transag¢oes elegiveis mediante a utilizacao dos Produtos dos respetivos clientes com os Dados do cartao
atualizados aplicaveis. Se o servico de Atualizador de contas lhe for disponibilizado, a PayPal notifica-lo-a por e-mail sobre a ativa¢ao do
mesmo na(s) sua(s) conta(s) ou permitir-lhe-a que o ative na(s) sua(s) conta(s) através das defini¢cdes da sua conta PayPal. O Utilizador
pode optar por descontinuar a utilizacao do servico de Atualizador de contas a qualquer momento ao fornecer um aviso por escrito a
PayPal sobre essa escolha ou por outros meios, conforme possa ser designado pela PayPal.

7.3.2 Utilizagdo permitida. O Utilizador reconhece e aceita que o servi¢o de atualizacdo de contas é fornecido exclusivamente para efeitos
de atualiza¢do dos Dados do cartao aplicaveis, de modo a permitir a sua aceitagdo das transacOes que utilizam os Produtos. O Utilizador
nao devera utilizar o servi¢co de atualizacdao de contas para qualquer outra finalidade, incluindo, sem limitacao, a utilizacdo de qualquer
parte dos dados do servico de atualizagdao de contas para desenvolvimento de qualquer outro servico ou produto.

7.3.3 As obrigagOes do Utilizador. O Utilizador devera cumprir integralmente a lei aplicavel e as regras do esquema de cartdes relacionados
com a respetiva utilizacdao do servico de atualizacao de contas. Além disso, devera fornecer aos seus clientes, cujos cartdoes sejam elegiveis
para o servi¢o de atualizacdao de contas, todas as declara¢Oes obrigatdrias ao abrigo da lei aplicavel para poder utilizar o servico de
atualizacdo de contas na atualizacdao dos cartdes de clientes. As disposicOes anteriores devem incluir, entre outros, a incorporacao imediata
nos seus termos e condi¢des padrao, na declaracao de privacidade e/ou noutra documentag¢do destinada a clientes, de qualquer idioma



exigido pela lei aplicavel ou regras do esquema de cartdes. O Utilizador também deve fornecer declaracdes adequadas para tornar claro aos
clientes que, caso ndo pretendam atualizar os dados dos respetivos cartdes aplicaveis, podem solicitar a remoc¢ao do respetivo cartdo
armazenado pela PayPal e/ou rescindir o seu contrato de faturacao periddica ou de pagamentos periddicos com o Utilizador.

7.3.4 Confidencialidade. O Utilizador aceita manter a confidencialidade de todas as informacGes e Dados do cartdo fornecidos pelo servico
de atualizacdo de contas. O Utilizador nao pode divulgar essas informacdes ou Dados do cartao a terceiros e ndao pode utilizar essas
informacgdes ou os Dados do cartao para qualquer finalidade que nao a expressamente autorizada.

7.3.5 Indemnizagdo. O Utilizador devera indemnizar a PayPal contra quaisquer perdas resultantes do incumprimento das suas obriga¢des ao
abrigo desta Secc¢do relativamente a utiliza¢do do servi¢co de atualizacao de contas.

7.3.6 Exatiddo das informagGes. O Utilizador reconhece que o servico de atualiza¢do de contas sé pode ser preciso na medida em que o
banco emissor de um cartdo e um cliente participarem, e que muitos bancos emissores de cartdes e clientes podem nao participar. O
Utilizador reconhece e aceita que o servico de atualizacao de contas pode basear-se em informagdes, Dados do cartdo e servicos prestados
a PayPal por terceiros.

7.3.7 Fim e disponibilidade do servigo de Atualizador de contas. A PayPal pode terminar o servico de Atualizador de contas em qualquer
altura mediante envio de aviso por e-mail ao Utilizador. A PayPal ndo garante que o servi¢co de Atualizador de contas esteja disponivel para
todos os Dados do cartao.
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8. Rescisao e suspensao
8.1 Pelo Utilizador.

8.1.1 O Utilizador pode deixar de utilizar o Produto em qualquer altura mediante aviso prévio ao Servi¢co de Apoio ao Cliente PayPal sobre a
intencdo de deixar de utilizar apenas o Produto. Visite a nossa pagina Centro de ajuda do PayPal, acessivel a partir do Contrato do
Utilizador e da maioria das paginas do site do PayPal, para saber como nos contactar. O Servico de Apoio ao Cliente PayPal enviara ao
Utilizador um aviso por e-mail sobre a interrupg¢do. Esta op¢ao permite ao Utilizador deixar de utilizar o Produto e de pagar quaisquer
transacOes futuras; no entanto, a respetiva conta PayPal permanece aberta e o presente Contrato e o Contrato do Utilizador continuam em
vigor. O Utilizador pode recomecar a utilizar o Produto em qualquer altura, sujeito aos termos do presente Contrato conforme as
alteracoes.

8.1.2 0 Utilizador pode deixar de aceitar pagamentos com cartao American Express através do Produto em qualquer altura mediante aviso
prévio ao Servico de Apoio ao Cliente PayPal. Visite a nossa pagina Centro de ajuda do PayPal, acessivel a partir do Contrato do Utilizador e
da maioria das paginas do site do PayPal, para saber como nos contactar.

8.1.3 O Utilizador pode rescindir o presente Contrato em qualquer altura mediante aviso prévio ao Servico de Apoio ao Cliente PayPal sobre
a inten¢do de encerrar a respetiva conta PayPal que utiliza com o Produto (consulte o Contrato do Utilizador para obter mais informacgdes).
Visite a nossa pagina Centro de ajuda do PayPal, acessivel a partir do Contrato do Utilizador e da maioria das paginas do site do PayPal,
para saber como nos contactar. O Servico de Apoio ao Cliente PayPal confirmara por e-mail a rescisao por parte do Utilizador. Esta opgao
rescinde o presente Contrato, permitindo ao Utilizador deixar de utilizar o Produto e de pagar quaisquer transag¢des futuras, e inicia o
processo de encerramento da respetiva conta PayPal. A conta PayPal do Utilizador permanece aberta e o respetivo Contrato do Utilizador
continua em vigor até o encerramento da conta PayPal ter efeito, sujeito a disposicOes adicionais relativas ao encerramento da conta
PayPal contidas no Contrato do Utilizador.

8.2 Pela PayPal. A PayPal pode rescindir o presente Contrato ou qualquer parte especifica do Produto nele contida através de qualquer uma
das seguintes vias:

8.2.1 Aviso prévio por e-mail ao Utilizador, com 2 meses de antecedéncia, para o endereco de e-mail registado associado a sua Conta,
sobre a intencdo de a PayPal rescindir o presente Contrato ou a parte especifica do Produto nele contida. A menos que exista um aviso em
contrario, a rescisao do presente Contrato nao afeta o Contrato do Utilizador e a conta PayPal do Utilizador permanece aberta.

8.2.2 Rescisao do Contrato do Utilizador aplicavel a conta PayPal utilizada com o Produto do Utilizador. A conta PayPal do Utilizador
permanece aberta e o respetivo Contrato do Utilizador continua em vigor até o encerramento da conta PayPal ter efeito, sujeito a
disposicOes adicionais relativas ao encerramento da conta PayPal contidas no Contrato do Utilizador.

8.3 Eventos. A PayPal pode rescindir o presente Contrato de forma imediata e sem aviso, se o Utilizador:


https://www.paypal.com/pt/smarthelp/home?locale.x=pt_PT
https://www.paypal.com/pt/smarthelp/home?locale.x=pt_PT
https://www.paypal.com/pt/smarthelp/home?locale.x=pt_PT

8.3.1 Violar o presente Contrato ou o Contrato do Utilizador;
8.3.2 For incapaz de pagar ou de cumprir as respetivas obriga¢0es na data devida;
8.3.3 Ficar insolvente ao abrigo de qualquer lei de insolvéncia que lhe seja aplicavel;

8.3.4 Tiver alguma penhora, execucdo, arresto ou acao semelhante aplicada, cobrada ou imposta ao Utilizador ou aos respetivos ativos, ou
se |he for emitida ou receber uma notificacao de penhora de valores;

8.3.5 Se tornar o sujeito de qualquer peticao apresentada, ordem emitida ou resolucao aprovada para iniciar qualquer processo ao abrigo
de qualquer lei de insolvéncia aplicavel ao Utilizador no ambito da totalidade ou parte substancial da sua empresa, exceto nos casos em
que seja proposta a fusdao ou reorganizacao com base nos termos anteriormente aprovados pela PayPal;

8.3.6 Perder o controlo total e sem restricGes de parte ou de todos os respetivos ativos devido a nomeacao de um curador, gestor,
administrador fiduciario, liquidatario ou outro oficial semelhante;

8.3.7 Celebrar ou propuser qualquer composicao ou acordo relativamente as respetivas dividas com os respetivos credores (ou qualquer
classe desses credores);

8.3.8 Sofrer uma alteracao material adversa que afete a sua empresa, operacdes ou condicao financeira; ou
8.3.9 Fornecer informacgdes incorretas durante a candidatura ao Produto do Utilizador ou nas negocia¢des com a PayPal.

8.4 Efeito da rescisdo. Quando ocorrer a rescisdo do presente Contrato ou de parte do mesmo, o Utilizador tem de deixar imediatamente de
utilizar o Produto terminado, podendo a PayPal impedir ou dificultar a utilizacdo apds a rescisdo. Se, apesar dessas medidas, o Utilizador
utilizar o Produto apds a rescisao do presente Contrato, o mesmo continua a aplicar-se a utilizacao do Produto até o Utilizador respeitar a
rescisdao deixando de utilizar o Produto. As seguintes seccdes do presente Contrato permanecerdao em vigéncia apds a rescisao do presente
Contrato e em pleno vigor e efeito: sec¢des 2, 4.1, 8.2, 8.4. A rescisao do presente Contrato ou qualquer parte do mesmo nao deve afetar
quaisquer direitos, recursos ou obrigacdes das partes que tenham sido adquiridos ou venham a vencer antes da rescisao e o Utilizador nao
tera direito a um reembolso de qualquer Comissao mensal aplicavel a qualquer periodo anterior a rescisao.

8.5 Violagdo e suspensao. Se o Utilizador violar o presente Contrato, o Contrato do Utilizador ou um requisito de seguranca imposto pela
norma PCl DSS, a PayPal pode suspender imediatamente a sua utilizagao do Produto do Utilizador (ou seja, o Produto pode ficar
temporariamente inutilizavel). A PayPal pode exigir que o Utilizador tome as medidas de corre¢do especificadas para sanar a violagdo e
remover a suspensao, apesar de nenhuma disposi¢cao do presente Contrato impedir a PayPal de procurar outros recursos a que possa ter
direito pela violagdo. Para além disso, se a PayPal suspeitar, na medida do razoavel, que o Utilizador pode estar a violar o presente
Contrato ou a norma PCI DSS, a PayPal pode suspender a respetiva utilizagdo do Produto no decurso de uma investiga¢do adicional.

Se a PayPal suspender o acesso do Utilizador ao Produto, notificara o Utilizador e explicara os fundamentos das a¢des da PayPal ao
suspender a utilizacdo do Produto, podendo especificar medidas de corre¢dao para sanar a violagdo e remover a suspensao. A suspensao
pela PayPal do acesso ou utilizacdao do Produto pelo Utilizador permanecera em vigor até a PayPal constatar que o Utilizador resolveu
satisfatoriamente as viola¢Oes aplicaveis.
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9. Disposicoes gerais

9.1 Futuro do Produto. A PayPal detém o direito exclusivo e absoluto de determinar (a) o percurso e desenvolvimento futuros do Produto,
(b) que melhoramentos devem ser feitos e quando, e (c) que defeitos devem ser corrigidos e se novas funcionalidades devem ser
introduzidas, e a data em que tal deve ocorrer. A PayPal agradece o feedback dos utilizadores relativamente ao planeamento do futuro do
Produto, mas ndo é obrigada a agir de acordo com o feedback recebido. Ao fornecer feedback a PayPal, o Utilizador aceita ndo reivindicar
nenhum interesse de propriedade intelectual no respetivo feedback.

9.2 Sem garantia. O Produto do Utilizador e toda a documentacdo incluida sdo fornecidos ao Utilizador "tal como estao".
A PayPal nao fornece nem oferece qualquer garantia, expressa ou implicita, por aplicacao da lei ou de outra forma, em relacao:

e ao Produto do Utilizador;
e ao software licenciado; e

* a documentacao do utilizador fornecida.



Nada que seja fornecido pela PayPal ao abrigo do presente Contrato ou de outra forma destinado ao Produto do Utilizador tem a
autorizacao da PayPal para incluir uma garantia.

Nao resultara qualquer obrigacdao ou responsabilidade do facto de a PayPal disponibilizar:

e Aconselhamento técnico;
e aconselhamento sobre programacao; e

e outro tipo de aconselhamento ou servico,

relativos ao Produto, software licenciado e documentacao do utilizador fornecidos. Inclui, entre outros, servicos que possam ajudar o
Utilizador a personalizar o respetivo Produto.

A PayPal recomenda que o Utilizador teste rigorosamente a implementac¢do do Produto, visto que a PayPal ndo é responsavel por qualquer
perda causada por um defeito no mesmo.

Se a PayPal alojar o Produto do Utilizador (ou seja, se executar o software em nome do Utilizador como um servi¢co Web), ndo garante o
acesso continuo, ininterrupto ou seguro ao Produto alojado.

A PayPal ndo sera responsavel por qualquer atraso ou falha no alojamento do Produto do Utilizador.

O Utilizador reconhece que a disponibilidade do Produto para utilizagdo podera ser ocasionalmente limitada para permitir reparagoes,
manutenc¢do ou a introducdo de novas funcionalidades ou servicos.

Alguns paises ndo permitem a exclusdo de responsabilidade de garantias implicitas, pelo que as exclusdes de responsabilidade anteriores
podem nao se aplicar ao Utilizador.

9.3 Indemnizagdo. O Utilizador aceita indemnizar a PayPal e ressarcir totalmente a PayPal de forma continua por quaisquer perdas, danos e
responsabilidades diretas, e por quaisquer reclamacdes, reivindica¢cdes ou custos (incluindo honorarios de advogados razoaveis) incorridos
relativamente a terceiros (incluindo um Cliente partilhado) e decorrentes da violagdao pelo Utilizador do presente Contrato, do Contrato do
Utilizador e dos documentos incorporados no mesmo por referéncia (incluindo a Politica de Utilizacdao Aceitavel) ou da violagao de
qualquer lei.

9.4 Cedéncia, alteragao e rentncia. O Utilizador ndo pode ceder o presente Contrato sem obter primeiro o consentimento por escrito da
PayPal. A PayPal pode ceder, renovar ou de outro modo transferir o presente Contrato sem o consentimento do Utilizador mediante
notificacdo ao mesmo. Nenhuma das partes pode alterar o presente Contrato ou renunciar a quaisquer direitos ao abrigo do mesmo, exceto
mediante um documento escrito assinado por ambas as partes.

9.5 Lei e jurisdi¢do inglesa aplicavel. O presente Contrato rege-se pelas leis de Inglaterra e do Pais de Gales. As partes submetem-se a
jurisdicao ndao exclusiva dos tribunais de Inglaterra e do Pais de Gales.
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10. Definicoes
Os termos com iniciais maiusculas ndo listados nesta sec¢dao estdao definidos no Contrato do Utilizador.

3D Secure: procedimento de seguranc¢a que permite a um banco emissor de cartdes autenticar o titular do cartao autorizando uma
transacao com cartao quando o pagamento ¢é efetuado. O 3D Secure tem outras marcas, dependendo da Associacdo de cartdes cuja marca
aparece no cartao. As marcas do 3D Secure incluem Verified by Visa e Mastercard SecureCode.

Servigo de atualizagdao de contas: uma funcionalidade conforme definido na seccdo 7.3.

Institui¢do incorporante: significa uma instituicdao financeira ou banco que presta servicos ao Utilizador e a PayPal para permitir que o
Utilizador (a) aceite pagamentos de titulares de cartdes com cartoes; e (b) receba valor relativamente a transa¢des com cartdo.

Data de ativagao: a data em que o Utilizador conclui todos os passos descritos em "Comecar”, conforme indicado na sec¢do 1 acima.

Pagamentos com cartdo de crédito e débito avangados: significa o conjunto de funcionalidades que consiste na APl de Pagamentos com
cartdo de crédito e débito avancados (como a interface online padrao) e Protecdao contra fraudes (como um servico adicional opcional).
Este conjunto de funcionalidades também podera incluir funcionalidades suplementares opcionais (por exemplo, integra¢do de carteiras de
terceiros elegiveis) que requeiram a aceitagao por parte do Utilizador dos termos e condi¢Ges de terceiros adicionais antes de ser possivel
utilizar as referidas funcionalidades suplementares. Também poderemos optar por disponibilizar-lhe outra funcionalidade de Servicos de



pagamento com cartdo online do PayPal como parte do conjunto de funcionalidades de Pagamentos com cartao de crédito e débito
avancados.

API de Pagamentos com cartdo de crédito e débito avangados: um Servico de pagamento com cartdo online, conforme definido na sec¢do
Sobre o presente Contrato.

Filtros de gestao de fraudes avangados: tecnologia fornecida pela PayPal para permitir que o Utilizador (a) verifique se um pagamento com
cartdo cumpre critérios como a morada de faturagao do titular do cartdao (Servico de verificagao da morada ou AVS), os dados CVV2 do
cartdo, bem como se consta de bases de dados de moradas, identificadores e padrdes suspeitos. Consulte o site do PayPal e a
documentacdo do produto para obter mais informacgdes. Os Filtros de gestdo de fraudes avangados oferecem um nivel superior de filtragem
de transagdes, sendo que as transa¢des podem ser automaticamente sinalizadas, analisadas ou recusadas com base na forma como o
Utilizador configura os filtros.

Dados AVS: informacgdes devolvidas pelo Sistema de verificacdo da morada (AVS), operado por ou em nome das AssociacGes de cartdes, que
compara os dados da morada fornecidos pelo aparente titular do cartao com os dados da morada registados para esse cartdo junto do
emissor do cartao.

Associagdo de cartGes: empresa ou consdrcio de instituicdes financeiras que promulga regras para reger as transacées com cartdo que
envolvem o cartao da marca da empresa ou do consorcio. Alguns exemplos incluem Visa USA, Visa Europe e outras regidoes Visa; Mastercard
International Incorporated; American Express Company e organiza¢des semelhantes.

Dados do cartdo: todas as informagdes pessoais ou financeiras relevantes para uma transacdo com cartdo, incluindo informacGes registadas
no préprio cartao (em formato de leitura humana ou digital), juntamente com o nome e a morada do titular do cartdo e outras informacgdes
necessarias para processar uma transa¢dao com cartao.

Transagao com cartdao: pagamento feito com um cartdo de crédito ou débito, um cartdo American Express ou qualquer outro meio de
pagamento com um artigo fisico que contenha dados destinado a ser mantido na posse do pagador. Os Produtos suportam apenas
determinados tipos de transa¢des com cartao. Consulte o site do PayPal para obter mais informacdes.

Sistemas criticos: a tecnologia de informacdo (hardware e software) que o Utilizador emprega para operar o respetivo Produto, para o
proteger e aos respetivos pontos de venda online contra intrusdo e interferéncia, e para armazenar dados pessoais e relacionados com
pagamentos, incluindo quaisquer Dados do cartdo que detém e todos os dados pessoais dos Clientes partilhados.

Dados CVV2: o nimero com trés digitos impresso a direita do nimero do cartdo na area de assinatura, no verso do cartdo. (Para os cartdes
American Express, o codigo é um numero com quatro digitos gravado acima do numero do cartao, na frente do cartdo American Express).
Os Dados CVV2 correspondem em exclusivo a cada cartdao de plastico individual, associando o nimero da conta do cartdao ao cartao.

Violagdo de dados: intrusdo ou avaria num sistema informatico onde os Dados do cartdo estdo armazenados que (a) expde, modifica ou
destroi todos ou parte dos Dados do cartdao no sistema, ou que (b) na opinidao de um especialista qualificado em seguranca de informacgodes,
acarreta um risco significativo de expor, modificar ou destruir todos ou parte dos Dados do cartdo no sistema. Os Dados do cartdao sao
expostos quando ficam desvinculados de controlos de acesso normais do sistema sem autoriza¢cdao ou quando s3do divulgados a uma ou mais
pessoas sem autorizacao.

Regulamento Geral sobre a Prote¢do de Dados: o Regulamento (UE) 2016/679 (Regulamento Geral sobre a Protecdo de Dados), ou qualquer
sucessor do mesmo, bem como todas as leis sobre a privacidade dos cidaddos ou residentes do Estado-Membro do Espago Econdmico
Europeu em que o Utilizador reside ou esta estabelecido como empresa.

Express Checkout: funcionalidade para agilizar o checkout nos pontos de venda online utilizando informacdes fornecidas ao Utilizador pela
PayPal. Os detalhes sobre o Express Checkout sdo apresentados no site do PayPal e na documentacdo que a PayPal fornece para o Produto.

Protec¢ao contra fraudes: tecnologia fornecida pela PayPal para permitir que o Utilizador (a) verifique se um pagamento com cartdo cumpre
critérios como a morada de faturacao do titular do cartao (Servico de verificacao da morada ou AVS), os dados CVV2 do cartdo, bem como
se consta de bases de dados de moradas, identificadores e padrdes suspeitos, oferecida juntamente com a APl de Pagamentos com cartao
de crédito e débito avangados como uma alternativa aos Filtros de gestdao de fraudes avancados.

Opg¢ao de alojamento: qualquer uma das seguintes: (i) Integracdo com alojamento PayPal; ou (ii) Integracdo com alojamento auténomo.

Servigo de pagamento com cartao online: funcionalidade fornecida online pela PayPal para permitir que os comerciantes recebam
pagamentos diretamente do cartdao do pagador (sem que os fundos passem pela conta PayPal do pagador), sem que o cartdao esteja
presente no site ou noutro ponto de venda. A funcionalidade Servicos de pagamento com cartdo online faz parte do Produto. O Servico de
pagamento com cartdo online é definido na seccao Sobre o presente Contrato.

Integragao com alojamento PayPal: a APl de Pagamentos com cartdo de crédito e débito avancados integrada no processo de pagamento do
site do Utilizador conforme a seccdo 1, sendo essa funcionalidade operada (incluindo o campo de introducao do cartao alojado)
inteiramente no servidor da PayPal (e ndo no site do Utilizador).


https://www.paypal.com/fr/webapps/mpp/merchant?locale.x=en_FR

Site do PayPal: o site fornecido pela PayPal para o pais onde o Utilizador reside. Por exemplo, no caso da Franca, o site do PayPal encontra-
se atualmente em http://www.paypal.fr, para a Alemanha, o site do PayPal encontra-se atualmente em www.paypal.de. As referéncias a
sites do PayPal para outros paises podem ser encontradas através de um link em qualquer outro site do PayPal.

PCI DSS: norma Payment Card Industry Data Security Standard, composta por especificac0es prescritas pelas AssociacOes de cartdes para
garantir a seguranca dos dados das transacdes com cartao. Uma cOpia da norma PCl DSS encontra-se disponivel online em
https://www.pcisecuritystandards.org/.

Produto: "Produto do Utilizador" significa o Produto ao qual o Utilizador acede e que utiliza apds aceitar o presente Contrato. O Produto é
definido em mais detalhe na sec¢do Sobre o presente Contrato.

Assessor de seguranga qualificado tem o significado atribuido na norma PCI DSS.

Ferramenta de pagamentos periddicos: tecnologia fornecida pela PayPal para configurar pagamentos que se repetem em frequéncias ou
intervalos especificados com autoriza¢ao do pagador. Consulte o site do PayPal e a documentac¢dao do produto para obter mais informagoes.

Integragao com alojamento auténomo: o produto integrado no processo de pagamento do site do Utilizador conforme a sec¢do 1, sendo
essa funcionalidade operada (incluindo o campo de introduc¢ao do cartdo alojado), pelo menos parcialmente, no site do Utilizador.

Cliente partilhado: uma pessoa que tem uma conta PayPal e que também é cliente do Utilizador.

Pagamentos com PayPal padrao: todos os pagamentos que o Utilizador recebe de outra conta PayPal ou pagamentos através do Servico
opcional de contas da PayPal ou de Meios de pagamento locais.

Contrato do Utilizador: contrato celebrado online no ambito do processo de registo online necessario para abrir uma conta PayPal. O
Contrato do Utilizador atual esta disponivel através de um link no rodapé de quase todas as paginas do site do PayPal. Inclui determinadas
politicas, nomeadamente a Politica de Utilizacao Aceitavel e a Declaracao de Privacidade, que também estao listadas no site do PayPal.

Ferramenta Vaulting: tecnologia baseada em API fornecida pela PayPal para permitir que o Utilizador armazene e obtenha os detalhes do
cartdo para pagamentos que se repetem em frequéncias ou intervalos especificados com autorizacao do pagador. Consulte o site do PayPal
e a documentacao do produto para obter mais informacdes.

Terminal virtual: funcionalidade oferecida como um Servico de pagamento com cartao online, conforme definido na seccdo Sobre o presente
Contrato.

Funcionalidade Website Payments Pro: um conjunto de funcionalidades composto pelo Terminal virtual, os Filtros de gestdo de fraudes, a
Protecao contra fraudes, os Filtros de gestao de fraudes avancados e a Ferramenta de pagamentos periddicos.

Suplemento 1

Requisitos de seguranc¢a de dados

Os Pagamentos com cartdo de crédito e débito avancados do PayPal permitem ao Utilizador aceitar pagamentos online diretamente de
cartdes de débito e crédito, que sao instrumentos de pagamento cuja seguranca depende do controlo da divulga¢do dos Dados do cartao.
Um individuo que tenha Dados do cartdo suficientes pode enviar ou receber um pagamento com cartao a debitar na conta do titular do
cartdo, sem ter necessariamente a autorizacao do mesmo para efetuar o pagamento. Para impedir a utiliza¢do indevida dos Dados do
cartdao dos respetivos Clientes partilhados, o Utilizador tem de manter sempre os Dados do cartdao confidenciais. O Regulamento Geral
sobre a Protecao de Dados também exige que o Utilizador mantenha os dados pessoais dos Clientes partilhados em seguranca.

A PayPal recomenda vivamente que o Utilizador obtenha os servicos de um profissional especializado em seguranca das informacdes para o
aconselhar e ajudar na protecao do respetivo site e dos restantes pontos de venda.

Principios da seguranga de dados

1. Design e desenvolvimento. O Utilizador tem de conceber e desenvolver os respetivos Sistemas criticos e todos os processos
relacionados com pagamentos de forma a que os mesmos estejam protegidos contra intrusao e interferéncia por pessoas nao
autorizadas. Todos os utilizadores dos sistemas do Utilizador tém de proceder a respetiva autenticagdao nos Sistemas criticos, os quais
tém de limitar o acesso e poderes dos respetivos utilizadores. O Utilizador tem também de organizar a sua empresa de modo a separar
obrigacgOes criticas e criar controlos e pontos de verificacao nas respetivas operacdes, em vez de colocar demasiado poder nao
monitorizado sobre os sistemas e as operacdes numa so pessoa. Cada utilizador s6 devera ter os niveis minimos necessarios de poder
sobre os sistemas e processos para poder desempenhar a fun¢ao que lhe foi atribuida.

2. Protegdo contra intrusdo. O Utilizador tem de dividir as suas opera¢des em duas categorias basicas: (1) as fun¢des disponiveis a todos
os utilizadores, incluindo as pessoas externas a organiza¢do e (2) as fun¢des disponiveis apenas as pessoas de confianca pertencentes a


http://www.paypal.fr/
https://www.pcisecuritystandards.org/

organizac¢do. O Utilizador tem de implementar uma firewall para bloquear a utilizacdo de fun¢des exclusivamente internas dos Sistemas
criticos por parte de utilizadores nao fidedignos. Os servidores da Internet do Utilizador e outras partes para uso externo dos Sistemas
criticos tém de utilizar tecnologia adequadamente desenvolvida e testada exaustivamente, bem como disponibilizar externamente
apenas as funcdes que os Clientes partilhados e outros utilizadores externos necessitem de utilizar. O Utilizador tem de eliminar todas
as func¢Oes supérfluas dos servidores para uso externo de modo a protegé-los (torna-los mais robustos) e diminuir a vulnerabilidade a
ataques externos.

3. Acesso aos controlos. Os Sistemas criticos do Utilizador tém de restringir o acesso aos Dados do cartdo e a todos os restantes dados
pessoais ou importantes apenas as pessoas de conflanca pertencentes a organizagao, sendo que ninguém deve ter privilégio de acesso
superior aos referidos dados além do necessario para desempenhar a fun¢do que lhe for atribuida. Os sistemas do Utilizador tém de
acompanhar e registar todas as instancias de acesso, utiliza¢ao, modificacao e elimina¢do dos Dados do cartao e outros dados pessoais
ou importantes, para que possa manter uma pista de auditoria de todas essas a¢des. O Utilizador também tem de limitar o acesso aos
respetivos Sistemas criticos e recursos dos quais dependem, como redes, firewalls e bases de dados.

4. Minimizagdo de dados. Como principio geral, o Utilizador deve recolher e reter apenas os Dados do cartdo ou outros dados confidenciais
necessarios. A retencao de Dados do cartdo e de dados pessoais cria um risco de responsabilidade para o Utilizador, que pode ser
reduzido ao recolher e reter menos dados. Se armazenar Dados do cartdo, pondere cuidadosamente a necessidade de o fazer: a PayPal
tem de reembolsar pagamentos que nao tenham a autoriza¢dao do respetivo pagador e se o utilizador autorizar um pagamento adicional,
geralmente volta a fornecer Dados do cartdo atualizados. Neste sentido, pode nao ser necessario guardar os Dados do cartao para uso
futuro. Se ndao possuir Dados do cartdo, nao corre o risco de fugas de dados se ocorrer uma viola¢cdao de dados.

5. AlteragOes e testes. Exceto em emergéncias, evite alterar Sistemas criticos sem primeiro planear, testar e documentar a alteracdo, a
menos que a altera¢do seja de rotina (por exemplo, adicionar um utilizador, alterar uma palavra-passe, atualizar o inventario e os
precos). No caso de altera¢dOes sistémicas significativas ou que possam afetar a seguranca ou a disponibilidade dos Sistemas criticos, as
alteracdes planeadas devem ser escaladas para aprovagao por gestores executivos que nao tenham sido os responsaveis pelo
planeamento das altera¢des. As altera¢des planeadas s6 devem ser implementadas nos sistemas de producao do Utilizador apods terem
sido exaustivamente testadas num ambiente ndao destinado a produc¢do. Todos os testes devem ser realizados sob supervisao do
departamento de gestdo de riscos ou de outros departamentos da empresa com especial responsabilidade pelas perdas sofridas.

6. Auditorias. O Utilizador tem de realizar auditorias das operacGes e da seguranca dos Sistemas criticos, pelo menos, uma vez por ano. As
auditorias dos sistemas tém de ser diferentes das auditorias financeiras. As auditorias dos Sistemas criticos devem ser realizadas por
especialistas de confianca e independentes e, se os auditores forem também funcionarios da empresa, tem de ser garantida a sua
independéncia mediante protecdo dos respetivos postos de trabalho contra retaliacdao, bem como isolando a sua atuacao do trabalho de
administrar, operar, alterar e testar os Sistemas criticos.

7. Subcontratagdo e controlo organizacional. O Utilizador tem de assegurar que todas as pessoas com acesso aos Sistemas criticos ou que
concebem, desenvolvem, operam, mantém, alteram, testam e auditam os Sistemas criticos, estdo em conformidade com o presente
Contrato e a norma PCI DSS. O Utilizador é responsavel por garantir a conformidade, mesmo se essas pessoas ndao forem seus
funcionarios.

O que fazer em caso de Violagcdo de dados

8. Violagao de dados. Se sofrer uma Violacdao de dados, o Utilizador aceita efetuar as seguintes acGes:

a. Tomar todas as medidas possiveis para parar a Violacao de dados e mitigar as suas consequéncias imediatamente apds a respetiva
detecao.

b. Notificar a PayPal com a maior brevidade possivel apds a dete¢dao da Violacao de dados, ao contactar o gestor de conta (se lhe tiver
sido atribuido um) ou ao contactar o Servico de Apoio ao Cliente PayPal (os detalhes de contacto encontram-se na pagina
"Contacte-nos"). Se ndo for possivel executar (a) e, em simultaneo, notificar a PayPal, execute (a) primeiro e, em seguida, notifique
a PayPal.

c. Notificar todos os Clientes partilhados cujos Dados do cartdo tenham sido efetiva ou possivelmente expostos, para que possam
tomar medidas com vista a evitar a utilizacao indevida dos Dados do cartao. O Utilizador aceita também concluir esta notificacao
imediatamente apds executar (a) e (b) acima, notificar a PayPal apds concluir a notificacao e fornecer uma lista dos Clientes
partilhados notificados. Se o Utilizador ndo executar este passo atempadamente apds a Violacao de dados, a PayPal pode notificar
os Clientes partilhados sobre a mesma e ira identificar os Clientes partilhados que pagaram com cartao ao Utilizador a partir dos
registos da respetiva conta PayPal.

d. Se for solicitado pela PayPal, o Utilizador pode recorrer a um auditor de terceiros independente, aprovado pela PayPal, para realizar
uma auditoria de seguranca dos Sistemas criticos e emitir um relatério. O Utilizador aceita cumprir o pedido da PayPal ao abrigo
desta sec¢do, assumindo a despesa inerente. Tem de fornecer uma cépia do relatorio do auditor a PayPal, e a PayPal podera fornecer
cdpias do mesmo aos bancos (incluindo, sem limitacao, as Institui¢Oes incorporantes) e as Associa¢Oes de cartdes envolvidos no
processamento de transa¢des com cartao para a PayPal. Se o Utilizador ndo iniciar uma auditoria de seguranca no prazo de 10 dias
Uteis a contar do pedido da PayPal, a PayPal pode realizar ou obter tal auditoria, com o Utilizador a assumir a despesa inerente.
Consulte também o Suplemento 1 sobre Auditoria.


https://www.paypal.com/ie/webapps/helpcenter/helphub/home?locale.x=en_IE

e. Colaborar com a PayPal e seguir todas as instru¢des razoaveis da PayPal para evitar ou mitigar as consequéncias da Viola¢do de
dados, para melhorar os Sistemas criticos de modo a satisfazerem os requisitos do presente Contrato e para ajudar a prevenir
futuras Violagdes de dados. Contudo, a PayPal nao exige que o Utilizador atue além do previsto no presente Contrato, a menos que
seja razoavel aplicar medidas adicionais face ao risco para Clientes partilhados e as praticas recomendadas de vendas online.

f. Retomar o funcionamento normal dos Sistemas criticos apenas quando tiver estabelecido como ocorreu a Violacdao de dados e
tiverem sido tomadas todas as medidas razoaveis para eliminar as vulnerabilidades que possibilitaram a situacao ou que possam
permitir que a mesma se repita;

g. Comunicar a Violacdao de dados as autoridades responsaveis pela aplicacao da lei, colaborar em qualquer investigacdo em curso e
colaborar com possiveis pedidos das autoridades no sentido de identificar e deter o responsavel pela Violacao de dados.

h. Nao utilizar os Dados do cartao que tenham sido expostos ou modificados durante a Violacao de dados. No entanto, esta seccdo nao
impede que o Utilizador obtenha e utilize novamente Dados do cartdo de Clientes partilhados afetados pela Viola¢dao de dados,
depois de resolvidas as vulnerabilidades dos Sistemas criticos conforme o previsto na alinea (f) acima.

Protegao de dados

9. Consulte os termos de Protecao de dados na Sec¢ao 4.

10. Intencionalmente deixado em branco.
Dados do cartdo e norma PCI DSS

11. Retengao de Dados do cartdo. A menos que receba e registe o consentimento expresso do titular do cartdo, ndo é permitido ao
Utilizador reter, seguir, monitorizar ou armazenar quaisquer Dados do cartdo. O Utilizador deve destruir na integra e em seguranca
todos os Dados do cartdao que retém ou detém no prazo de vinte e quatro (24) horas apds receber uma decisdao de autoriza¢dao do
emissor relevante para esses Dados do cartao.

Se, com o consentimento do titular do cartao, o Utilizador efetuar a retencao temporaria dos Dados do cartao, s6 o podera fazer na
medida em que os Dados do cartdao forem necessarios para processar transa¢des de pagamento com a autorizagao do titular do cartao.
O Utilizador nunca pode fornecer nem divulgar os Dados do cartdo retidos a terceiros, nem mesmo como parte da venda da sua
empresa. Para além disso, e apesar de nao haver indicacao em contrario, o Utilizador nunca pode reter nem divulgar os dados de
verificagdo e identificacao do cartao impressos na faixa de assinatura no verso do cartao (ou seja, os Dados CVV2), nem mesmo com o
consentimento do titular do cartdo.

12. Dados do cartao que o Utilizador nunca pode armazenar. Sem prejuizo da sec¢do imediatamente anterior, o Utilizador aceita nao
armazenar quaisquer dados relativos ao numero de identificacao pessoal (PIN), Dados AVS, Dados CVV2 ou dados obtidos a partir da
faixa magnética ou outra forma de armazenamento digital no cartdao (a menos que os dados também estejam impressos ou gravados na
frente do cartdao) de qualquer titular do cartdo. As Associa¢des de cartdoes podem impor multas se violar esta sec¢do, que reflete as
regras da associacdo de cartdes. Nesta seccao, "armazenar" significa reter de qualquer forma, seja digital, eletrdonica, em papel ou outra,
mas nao inclui a captura e posse temporaria de dados enquanto estiverem a ser tratados ativamente (mas ndao posteriormente).

13. Utilizagdo de Dados do cartao pelo comerciante. O Utilizador aceita ndo utilizar ou divulgar os Dados do cartdo, exceto com a finalidade
de obter autoriza¢do do emissor do cartdo, concluir e liquidar a Transa¢do com cartdo para a qual lhe foram fornecidos os Dados do
cartao, bem como para resolver Disputas de cancelamento ou chargeback, ou questdes semelhantes envolvendo Transa¢Ges com cartao.
A PayPal é obrigada pelas leis bancarias a reembolsar pagamentos que nao tenham sido autorizados pelo pagador, pelo que a utilizacao
de Dados do cartao por parte do Utilizador para a realizacao de uma Transag¢ao com cartdo tem de ser autorizada pelo titular do cartdo,
caso contrario, estara sujeita a Cancelamento.

14. Armazenamento e eliminagdao em seguranga dos Dados do cartdo. O Utilizador aceita:
a. estabelecer e manter controlos suficientes para limitar o acesso a todos os registos que contém Dados do cartao;
b. ndo vender nem divulgar a terceiros os Dados do cartdao ou qualquer informacao obtida relativamente a uma Transacao com cartao;

c. ndo manter quaisquer Dados do cartdao em papel ou em dispositivos portateis de armazenamento digital, como dispositivos de
memaoria USB ou discos amoviveis;

d. ndo reproduzir nenhuma assinatura capturada eletronicamente de um titular do cartdo, exceto a pedido especifico da PayPal; e

e. destruir os Dados do cartdao mediante destruicao do suporte onde os mesmos estdao armazenados ou ao apagar ou tornar os Dados
do cartao completa e irreversivelmente incompreensiveis e desprovidos de significado.

Se o Utilizador transferir a respetiva empresa, os Dados do cartdao e todas as informagdes que possua sobre Transacdes com cartao
nao sao transferiveis como ativo da empresa ao abrigo das regras de Associacdao de cartdes. Nesses casos, o Utilizador aceita
fornecer os Dados do cartdao e todos os dados de transa¢des a PayPal, se assim for solicitado. Se a PayPal nado solicitar esses dados,
terd de os destruir aquando da transferéncia da empresa.



15. Auditoria PCI DSS. Se a PayPal assim o solicitar, o Utilizador aceita que um Assessor de seguranca qualificado realize uma auditoria de
seguranca dos seus sistemas, controlos e instala¢des, e elabore um relatdrio para a PayPal e as Associa¢des. O Utilizador aceita
cooperar na integra na realizagcdao da referida auditoria e fornecer todas as informagdes e acesso aos sistemas exigidos pelo auditor para
executar a auditoria. O Utilizador também aceita suportar as despesas razoaveis da auditoria. Se ndo iniciar a auditoria apos a PayPal a
solicitar, o Utilizador autoriza a PayPal a fazé-lo e assume a despesa enquanto Comerciante. Caso contrario, a PayPal pode suspender
de imediato a utilizacdao do Produto por parte do Utilizador. O Utilizador recebera uma copia do relatério de auditoria. A PayPal também
tera de receber uma copia e fornecer outra a qualquer Instituicdao incorporante ou Associacao de cartdes que solicite uma cépia.

Suplemento 2
Termos de utilizagao da Protegdo contra fraudes ("Ferramenta de combate a fraude™)
1. Modo de funcionamento da Ferramenta de combate a fraude

AFerramenta de combate a fraudeé disponibilizada ao Utilizador como uma ferramenta de gestdo de transac¢des fraudulentas para ajudar a
monitorizar transacdes potencialmente fraudulentas com base nas defini¢cdes adotadas na Ferramenta de combate a fraude. A ferramenta

permite definir regras de filtro, ou seja, indicar a PayPal as transacdes que a ferramenta deve recusar em nome do Utilizador com base em
critérios abstratos.

A PayPal pode fornecer sugestdes ou recomendagdes sobre os filtros e as defini¢des a utilizar na Ferramenta de combate a fraude que
possam ser mais adequados ao negdcio do Utilizador. Estas sugestdes tém em conta o seu histdérico de transagdes anteriores.

O Utilizador é responsavel por definir as regras de filtro. Observagao: se definir estas regras de filtro de forma demasiado restritiva, podera
perder volume de vendas. Recomendamos que monitorize continuamente as defini¢Oes e as regras de filtro.

2. Sem garantia e limitagdo de responsabilidade

Nao representamos nem garantimos que a Ferramenta de combate a fraude esteja isenta de erros ou que identifique todas as atividades de
transacOes potencialmente fraudulentas.

Nao nos responsabilizamos pelas perdas do Utilizador (tais como perda de lucros) ou danos resultantes ou relacionados com a sua
utilizacao da Ferramenta de combate a fraude, na medida em que a lei aplicavel o permita.

Sao aplicaveis as secgdes 15.3 e 15.4 do Contrato do Utilizador.
3. Prote¢do de dados
S6 é permitido ao Utilizador fazer uso da Ferramenta de combate a fraude exclusivamente para fins de gestdao pessoal do risco de fraude.

Nao lhe é permitido partilhar a utilizacdo da Ferramenta de combate a fraude com qualquer outra pessoa, nem divulgar a qualquer pessoa
as categorias fornecidas na Ferramenta de combate a fraude ou os resultados gerados pela respetiva utilizacdo da Ferramenta de combate a
fraude.

4, DisposigOes gerais

Nao obstante as defini¢des do Utilizador na Ferramenta de combate a fraude, reservamo-nos sempre o direito de recusar ou suspender
qualquer transag¢dao nos termos do Contrato do Utilizador.

Os presentes termos complementam o Contrato do Utilizador que rege a utilizacdo por parte do Utilizador dos nossos servicos em geral. A

definicao dos nossos Servicos no Contrato do Utilizador, quando lida em conjunto com os presentes termos, inclui a Ferramenta de
combate a fraude.

Podemos alterar, eliminar ou adicionar disposi¢0oes aos presentes termos em conformidade com o processo de altera¢des estabelecido no
Contrato do Utilizador. Se nao concordar com alguma Alterac¢ao, pode rescindir os presentes termos.

O Utilizador pode rescindir estes termos a qualquer momento, ao remover a Ferramenta de combate a fraude da sua integracao e seguindo
quaisquer outros passos relacionados com a integracao que possamos disponibilizar-lhe. Isso permite que deixe de utilizar a Ferramenta
de combate a fraude, mas a sua Conta permanece aberta e o Contrato do Utilizador (e quaisquer outros contratos relevantes relacionados
com a prestacao de Servicos ao Utilizador) permanece em vigor.

A PayPal pode, a qualquer altura, por qualquer motivo e (quando possivel) mediante aviso prévio razoavel, terminar, cancelar ou suspender
o Servico na medida em que esteja relacionado com a nossa Ferramenta de combate a fraude sem incorrer em responsabilidade para com o
Utilizador.

Os presentes termos sobrevivem a qualquer rescisao, na medida e enquanto for necessario: (i) lidar com assuntos decorrentes da sua
utilizacao da Ferramenta de combate a fraude antes da rescisdo; e/ou (ii) cumprir as leis e as normas aplicaveis.
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