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Opis Ustugi ma jedynie charakter podsumowujacy i nie zawiera wszystkich definicji,
wykluczen i warunkow odnoszacych si¢ do Ustugi. Pelne warunki okre§lono w Umowie
z Uzytkownikiem, do ktorej dostep mozna uzyskac ze stopki wigkszos$ci stron serwisu
PayPal. Ten opis nie wchodzi w sktad Umowy z Uzytkownikiem. Ten dokument moze
by¢ modyfikowany.

Zardvno w tym dokumencie, jak i w Umowie z Uzytkownikiem wyjasniono kwestie,
0 kt&ych firma PayPal musi poinformowaé¢ Uzytkownika na mocy przepisOw prawa.
Dokument jest aktualizowany w miar¢ wprowadzania zmian w Ustudze (zdefiniowane;j
ponizej).

Na koncu tego dokumentu znajduje si¢ glosariusz.

Najwazniejsze informacje o Usludze PayPal

Do czego stuzy Ustuga PayPal?

Firma PayPal umozliwia osobom fizycznym i przedsigbiorstwom wysytanie

I otrzymywanie pienigdza elektronicznego za posrednictwem Internetu. Firma PayPal
$wiadczy rowniez inne ustugi o charakterze finansowym i pokrewnym. Ustugi te sa
zbiorczo nazywane ,,Usthugg”.

Uzytkownik moze korzysta¢ z Ustugi w celu dokonywania pojedynczych platnosci.
Ponadto Uzytkownik moze zatozy¢ w systemie PayPal konto, ktore utatwia obstuge
platnosci, umozliwia wysytanie 1 otrzymywanie ptatnosci oraz pozwala na korzystanie
z wickszej liczby funkcji i lepszych rejestrow platnoscei.

Podmiot Swiadczacy Usluge

Ustuge swiadczy spotka PayPal (Europe) S.a r.l.et Cie, S.C.A. (R.C.S. Luxembourg B
118 349) (,,firma PayPal”). Ustuga jest Swiadczona na rzecz zarejestrowanych
uzytkownikéw w Europejskim Obszarze Gospodarczym. Wigcej informacji na temat
sposobow kontaktowania si¢ z firmg PayPal mozna znalez¢ tutaj w punkcie
poswieconym obstudze klienta. W nagltych przypadkach nalezy skorzysta¢ z informacji
zawartych w znajdujacej si¢ ponizej czesci zatytutowane;j ,,Postepowanie

W przypadku...”.
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Firma PayPal ma w Luksemburgu odpowiednie zezwolenie na prowadzenie dziatalnosci
w formie banku (lub ,,instytucji kredytowe;j” wedtug kategorii prawnych). Firma PayPal
dziata pod nadzorem luksemburskiej Komisji Nadzoru Finansowego (Commission de
Surveillance du Secteur Financier, CSSF). CSSF prowadzi rejestr nadzorowanych przez
siebie organizacji, do ktGego dostep mozna uzyskac pod adresem
https://supervisedentities.apps.cssf.lu/index.html?language=en#Home. W rejestrze
tym firma PayPal widnieje pod numerem B00000351 (mozna réwniez wyszukac¢ firme
PayPal wedlug nazwy).

Co jest potrzebne do korzystania z Ustugi?
Do korzystania z Ustugi potrzebne sa:

e Komputer, smartfon (na przyktad iPhone Apple lub telefon z systemem Android
lub Windows) lub tablet (na przyktad iPad Apple lub tablet z systemem Android
lub Windows).

e Polaczenie z Internetem. Ustuga PayPal nie dziata bez dost¢pu do Internetu.

Wymogi te maja charakter techniczny. Im lepsze urzadzenie i im lepsze parametry
pofaczenia internetowego, tym lepiej dziata Ustuga. Jesli urzadzenie Uzytkownika jest
zainfekowane wirusami lub wykazuje inne problemy z bezpieczenstwem, moze to
wplynaé na dziatanie Ustugi i inne operacje wykonywane na takim urzadzeniu. Najlepiej
jest przestrzega¢ wszelkich instrukcji dotyczacych bezpieczenstwa udzielonych przez
producenta danego urzadzenia i Systemu operacyjnego, a takze korzystac

z mechanizmdw ochrony antywirusowej zalecanych dla danego systemu operacyjnego.
Ponadto Uzytkownik powinien zawsze aktualizowac posiadane oprogramowanie,
zwlaszcza system operacyjny, przegladarke 1 programy antywirusowe. Nalezy rowniez
zachowac ostrozno$¢ podczas pobierania plikow z Internetu. Jesli Uzytkownik nie zna
lub nie ma zaufania do Zrdédia pobieranych danych, bierze na siebie ryzyko wystapienia
potencjalnych szk&l spowodowanych przez takie pobrane dane.

Ustuga stuzy do obstugi transakcji pieni¢znych, potrzebne beda zatem takze pienigdze do
wysytania lub odbierania. Ustuga bedzie rowniez bardziej przydatna wowczas, gdy
Uzytkownik korzysta z rachunku bankowego, karty kredytowej lub karty debetowej. Za
posrednictwem Ustugi mozna korzystaé z tych Zrodet finansowania ptatnosci (rachunek
bankowy lub karty) online bez potrzeby podawania danych rachunku lub karty
podmiotom innym niz PayPal i starannie dobrane podmioty zewnetrzne okreslone

W naszych Informacjach dotyczacych zasad ochrony danych. Z Ustuga mozna powigzac
takze inne rachunki bankowe i karty, aby tatwiej i bezpieczniej korzysta¢ z nich online.

W niektorych przypadkach Uzytkownik moze korzysta¢ z Ustugi za posrednictwem
okreslonych zewngtrznych dostawcow ustug, ktorym zezwala dziata¢ w swoim imieniu
(aby na przyktad zainicjowa¢ okreslone ptatnosci lub uzyska¢ dostep do informacji

0 koncie PayPal Uzytkownika).



Platnosci jednorazowe

Jesli Uzytkownik korzysta z Ustugi w celu dokonania ptatnosci jednorazowej i nie ma
konta PayPal, przed przestaniem i po przestaniu przez Uzytkownika odpowiedniego
zlecenia firma PayPal moze udostepni¢ mu informacje dotyczace tej ptatnosci.

Informacje te moga zosta¢ udostgpnione Uzytkownikowi:

e Na stronach internetowych wyswietlanych Uzytkownikowi przed dokonaniem
ptatnosci.

e W wiadomosciach e-mail przesytanych Uzytkownikowi.

e W niniejszym dokumencie zatytulowanym ,,Najwazniejsze informacje
0 platno$ciach i ustugach”.

W przypadku produktéw, za ktore ptatnos¢ dokonywana jest na podstawie faktury,
niektGe informacje moga by¢ rowniez przesytane Uzytkownikowi przez handlowca
przyjmujacego taka ptatnosé.

Firma PayPal nie obcigza Uzytkownika optatami z tytutu wystania jednorazowej
platnosci za posrednictwem Ushugi, ale moze obcigzy¢ go optatami z tytutu korzystania
z innych uslug powigzanych z taka ptatnoscia (na przyktad przeliczenia waluty).

Aby zrealizowa¢ pojedyncza ptatnos¢, firma PayPal moze poprosi¢ Uzytkownika

0 potwierdzenie szczegotow zrodta finansowania ptatnosci, ktdre ma zostac uzyte do
realizacji ptatnos$ci (w zalezno$ci od przyciskéw udostepnionych przez firm¢ PayPal

w sklepie internetowym odbiorcy moga to by¢: karta kredytowa lub debetowa albo inna
alternatywna forma ptatnosci), i innych informacji, ktore zostang podane w integracji
przycisk@v w sklepie internetowym odbiorcy, gdzie Uzytkownik zleca firmie PayPal
dokonanie platnosci.

Platnos¢ zostanie zrealizowana tak szybko, jak pozwolg na to systemy obstugi ptatnosci,
z ktorych korzysta firma PayPal. Jesli odbiorca ptatnosci powiadomi firm¢ PayPal o tym,
ze chce rozliczy¢ takg ptatnos¢ w pozniejszym terminie, firma PayPal zrealizuje zlecong
przez Uzytkownika platno$¢ po otrzymaniu od odbiorcy ptatnosci odpowiedniej
informacji.

W przypadku ptatnosci wysytanych lub otrzymywanych przez Uzytkownika, ktory nie
ma konta PayPal, obowigzuja okreslone ograniczenia. Aby uzyska¢ wigcej informacji na
temat wysytania platnosci bez posiadania konta w systemie PayPal, nalezy si¢ zapoznac
z dokumentem <Warunki §wiadczenia ustugi ,,Platnos$ci bez posiadania konta
PayPal”>. Aby uzyska¢ wiecej informacji na temat odbierania ptatnosci od osoby
nieposiadajacej konta w systemie PayPal, nalezy si¢ zapozna¢ z punktem Umowy

z Uzytkownikiem dotyczacym otrzymywania platnosci.




Zakladanie konta PayPal

Konto PayPal mogg zaktada¢ osoby fizyczne i przedsigbiorstwa. Aby zatozy¢ konto
w systemie PayPal, Uzytkownik musi:

e by¢ osobg fizyczng w wieku co najmniej 18 lat lub przedsi¢biorstwem zdolnym
do zawarcia wigzacej prawnie umowy,
o zatozy¢ konto w systemie PayPal.

W ramach procedury zaktadania konta Uzytkownik musi:

o zarejestrowac adres e-mail, ktory bedzie rowniez petni¢ funkcje ,,nazwy
Uzytkownika”;

o skonfigurowac hasto, za pomoca ktorego system PayPal bedzie logowac
Uzytkownika (wigcej informacji na temat wyboru bezpiecznego hasta mozna
znalez¢ w ponizszej czesci zatytutowanej ,,Bezpieczenstwo konta”);

o zaakceptowaé postanowienia zawarte w Informacjach dotyczacych zasad ochrony
danych i Umowie z Uzytkownikiem, W tym stanowigce ich integralng czgs¢
postanowienia dotyczace poszczegolnych zasad.

Podczas procedury rejestracji lub po jej zakonczeniu Uzytkownik moze roéwniez
skonfigurowa¢ na koncie PayPal zrodlo finansowania platnosci (rachunek bankowy, karte
debetowa lub karte kredytowa), ktore firma PayPal bedzie obcigza¢ w celu realizacji
ptatnosci dokonywanych przez Uzytkownika za posrednictwem konta PayPal.

Dodawanie Srodkow do konta

Pieniadze znajdujace si¢ na posiadanym przez Uzytkownika koncie PayPal sg oficjalnie
okreslane mianem ,,pienigdza elektronicznego”, ktéry w calym Europejskim Obszarze
Gospodarczym jest uznawany za forme pienigdza odpowiednig do stosowania

w transakcjach online. Platnos$ci z konta PayPal moga by¢ realizowane wytacznie
wowczas, gdy na koncie sg dostepne $rodki. Jesli jednak srodki dostepne na koncie
PayPal nie sg wystarczajace do pokrycia wysytanej ptatnosci, wowczas firma PayPal
dotozy wszelkich staran, aby automatycznie uzyskac takie $rodki ze Zrédet finansowania
ptatnosci skonfigurowanych przez Uzytkownika w celu realizacji wspomnianej platnosci.

Aby zasili¢ konto, Uzytkownik musi spetni¢ jeden z nastepujacych warunkow:

e Uzyskac od firmy PayPal pienigdz elektroniczny w drodze uiszczenia na rzecz
firmy PayPal platno$ci w odpowiedniej kwocie za posrednictwem
skonfigurowanego przez siebie zrodla finansowania ptatnosci. Mozna to zrobic¢
recznie. W tym celu nalezy skorzystac z dostgpnej w ramach interfejsu konta
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funkcji Dodaj $rodki. Firma PayPal moze to rowniez zrobi¢ automatycznie w celu
pokrycia platnosci, ktorej wystanie Uzytkownik zlecit firmie PayPal.

e Zaakceptowac platno$¢ PayPal wystang do Uzytkownika przez innego
uzytkownika PayPal.

Saldo konta PayPal wskazuje kwot¢ w pieniagdzu elektronicznym dostgpna do
rozdysponowania za posrednictwem danego konta. Pienigdz elektroniczny jest
ekwiwalentem gotAwki, a przepisy prawa unijnego zabraniajg naliczania odsetek z tytutu
posiadania pienigdza elektronicznego (art. 12 dyrektywy 2009/110/WE).

Wysylanie platnosci

Aby wysta¢ ptatno$¢ podmiotowi zewnetrznemu ze swojego konta PayPal za
posrednictwem Ustugi, mozna kliknag¢ odpowiedni przycisk w witrynie handlowca (lub
w innym punkcie sprzedazy online) i W ten sposob zaptaci¢ handlowcowi albo, jesli
odbiorca ptatno$ci nie korzysta z witryny lub przycisku utatwiajacych ptatnos¢, uzy¢
funkcji Wyslij pieniadze dostepnej w ramach interfejsu konta (wymagane jest wAwnczas
podanie adresu e-mail odbiorcy). Ilekro¢ wystanie ptatnosci jest inicjowane w jeden

Z powyzej opisanych sposobdéw, Uzytkownik zleca firmie PayPal przelew pienigdza
elektronicznego ze swojego konta PayPal na konto PayPal odbiorcy (wigcej informacji na
ten temat mozna tez znalez¢ w ponizszej czgs$ci zatytutlowane;j ,,Jak firma PayPal
weryfikuje tozsamos$¢ Uzytkownika™). Jesli ptatnos¢ zostanie zaakceptowana przez
odbiorce (zazwyczaj dzieje si¢ to automatycznie), system PayPal sfinalizuje przelew.

W niektorych przypadkach Uzytkownik moze upowazni¢ odbiorce do zlecania firmie
PayPal przetwarzania platnosci Uzytkownika dla tego odbiorcy w imieniu Uzytkownika
W pozniejszym czasie (tego typu ptatnosci sa okreslane mianem ptatnosci
automatycznych, wstepnie zatwierdzonych platnosci lub platnosci z tytulu umow
rozliczeniowych). Firma PayPal moze zablokowac¢ ptatnos$¢ na koncie rezerw do
momentu odebrania tej ptatnosci przez odbiorce.

W niektorych przypadkach Uzytkownik moze upowazni¢ innego licencjonowanego
dostawce ustug platniczych do inicjowania ptatnosci na rzecz innej osoby w imieniu

Uzytkownika.

Na kazde nowe konto natozony jest poczatkowy limit kwoty srodkow, jaka jego
Uzytkownik moze z niego wyslaé. Aby zwigkszy¢ wspomniany ,,limit wysytania”,
Uzytkownik musi zweryfikowac¢ przestane firmie PayPal informacje zwigzane ze swoim
kontem. Wysokos¢ limitow zalezy od uznania firmy PayPal i moze dochodzi¢ do
maksymalnej wysokosci okreslonej przez przepisy prawa dotyczace zapobiegania praniu
pienigdzy. Firma PayPal nie udostepnia przy tym Uzytkownikowi instrumentu, za
pomocg ktoérego Uzytkownik moglby zmienia¢ wspomniany limit wysytania. Typ
informacji wymaganych na potrzeby procedury weryfikacji r6zni si¢ w zalezno$ci od
miejsca zamieszkania Uzytkownika oraz typu konta posiadanego przez Uzytkownika



(osobiste czy firmowe). Firma PayPal bedzie wymaga¢ od Uzytkownika weryfikacji
informacji o koncie Uzytkownika i wyjasni, w jaki sposob weryfikacja taka ma zostac
przeprowadzona.

Otrzymywanie platnosci

Po zatozeniu konta PayPal Uzytkownik moze otrzymywac platnosci za posrednictwem
Ustugi poprzez akceptowanie takich ptatnosci wysytanych przez innych uzytkownikow.
Firma PayPal moze réwniez zezwoli¢ Uzytkownikowi na otrzymywanie ptatnosci od
0s0b nieposiadajacych konta PayPal. Akceptacja ptatnosci przebiega niemal zawsze
automatycznie, zwykle bowiem Uzytkownik nie musi wykonywac¢ zadnych dziatan, aby
zaakceptowac¢ dang ptatnosc.

Odbiorca moze zwrdci¢ platnos¢ lub ewentualnie za posrednictwem Ustugi odrzucic¢
ptatnos¢, ktora zostata wystana przez innego uzytkownika.

Przepisy dotyczace zapobiegania praniu pieniedzy wymagaja, aby w przypadku nowego
konta PayPal firma PayPal narzucita okreslony limit na kwoty pieniedzy, ktore
Uzytkownik moze otrzymywac za posrednictwem takiego konta. Limit taki obowigzuje
do momentu zweryfikowania wspomnianego konta PayPal. Wkrotce po zalozeniu
nowego konta Uzytkownik otrzyma prosbe o jego zweryfikowanie wraz z wyjasnieniem,
jak to zrobi€.

Firma PayPal blokuje ptatnosci, ktore uznaje za powazne zagrozenia dla bezpieczenstwa
lub oszustwa (zob. Umowa z Uzytkownikiem ustugi PayPal). Czasami firma PayPal nie
blokuje ptatnosci, a jedynie je opoznia w celu doktadniejszego ich zbadania. Jesli po
odebraniu platnosci przez Uzytkownika firma PayPal wykryje oszustwo, wowczas cofnie
takg platnos¢ na konto oszukanej osoby i odnotuje takie cofnigcie na koncie
Uzytkownika. Czasami przepisy prawa zabraniajg firmie PayPal wyjasniania przyczyn
zablokowania, op6znienia lub cofnigcia ptatnosci w celu unikniecia przedwczesnego
ostrzezenia potencjalnego przestepcy. Chociaz informacje ujawniane przez firme¢ PayPal
moga by¢ ograniczane, zacheca si¢ Uzytkownika do zadawania — za posrednictwem
Centrum bezpiecznej komunikacji opisanego w ponizszej czgsci zatytutlowane;
»Komunikacja z Uzytkownikiem” — pytan dotyczacych zablokowanych, op6znionych
lub cofnigtych ptatnosci.

Waluty

Uzytkownik moze wysyta¢ i otrzymywac ptatnosci w réznych walutach, w tym

w funtach szterlingach, euro, dolarach amerykanskich, dolarach kanadyjskich, jenach
japonskich, dolarach australijskich, frankach szwajcarskich, koronach norweskich,
koronach szwedzkich, koronach dufiskich, ztotych polskich, forintach wegierskich,
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koronach czeskich, dolarach singapurskich, dolarach hongkonskich, dolarach
nowozelandzkich, nowych szeklach izraelskich, peso meksykanskich, realach
brazylijskich, peso filipinskich, batach tajlandzkich i nowych dolarach tajwanskich.

Jesli Uzytkownik wysyta ptatnos¢ w walucie innej niz waluta jego konta lub jesli
wyplaca pienigdze w walucie innej niz waluta kraju przypisanego do rachunku
bankowego, na ktdry maja zosta¢ przelane takie wyptacane pienigdze, w Ustudze nastgpi
zazwyczaj przeliczenie srodkoOw na walute wysylanej platnosci lub na walute rachunku
bankowego, na ktory majg zosta¢ przelane wyptacane pieniadze, oraz naliczenie
stosownej optaty za takie przeliczenie.

Uzytkownik moze odebra¢ pienigdze w dowolnej z walut obstugiwanych w ramach
Ustugi (waluty te zostaly wymienione powyzej). Jesli waluta, w kt&ej odebrano
pieniadze, r6zni si¢ od waluty kraju przypisanego do konta PayPal Uzytkownika,

w Usludze nie nastapi przeliczenie waluty obcej na walutg krajowa, chyba ze
Uzytkownik zleci takie dziatanie, przeleje te srodki na swoj rachunek bankowy lub wysle
je w innej walucie.

Zanim w Ustudze nastapi przeliczenie waluty, Uzytkownik zostanie poinformowany

o0 kursie wymiany i wysokos$ci optaty, ktora zostanie naliczona z tego tytutu. Po
przekazaniu takiej informacji w Ustudze nastapi przeliczenie waluty, o ile Uzytkownik
zleci takie dziatanie. Nie dotyczy to platnosci odroczonych przez sprzedajacego,
ptatnosci automatycznych, wstepnie zatwierdzonych ptatnosci ani ptatnosci z tytutu
umaw rozliczeniowych.

Wiecej informacji na temat sposobu, w jaki firma PayPal moze przeliczy¢ walute, i opcji
przeliczenia waluty mozna znalez¢ w Umowie z Uzytkownikiem.

Ryzyko obciazenia zwrotnego lub cofni¢cia platnosci

Jesli odbiorca, ktory nie kwalifikuje si¢ do programu ochrony sprzedajacych (zob.
ponizej), otrzymuje platnos¢ podlegajaca pozniej obcigzeniu zwrotnemu lub cofnieciu,
odbiorca taki (a nie firma PayPal w wigkszo$ci przypadkoéw) bedzie musiat pokry¢ kwote
takiego obcigzenia zwrotnego lub cofnigcia razem z wszelkimi stosownymi optatami,
takimi jak optata za przetworzenie obcigzenia zwrotnego.

Obcigzenie zwrotne jest przedmiotem sporu prowadzonego mi¢dzy odbiorcg ptatnosci
dokonanej karta, bankiem-wystawcg tej karty oraz posiadaczem wystawionej przez ten
bank karty, czyli nadawca ptatnosci. Firma PayPal nie rozstrzyga sporow dotyczacych
obcigzen zwrotnych i podobnie jak odbiorca platno$ci musi zaakceptowaé decyzje banku-
wystawcy jako ostateczng 1 prawnie wigzaca w kontekscie takich sporow.



Ochrona sprzedajacych

W okreslonych okolicznosciach firma PayPal pokryje straty wynikajace z obcigzenia
zwrotnego lub cofnigcia ptatnosci i nie bedzie wymagac pokrycia ich przez odbiorce
ptatnosci, jesli nadawca zaprzecza, ze autoryzowat ptatnosc¢, lub twierdzi, ze nie otrzymat
przedmiotu, za ktéry zaptacit.

Uzytkownik moze z takiej ochrony skorzysta¢, ilekro¢ dana platno$¢ jest oznaczona na
stronie szczegotow transakcji jako ,,objeta programem ochrony sprzedajgcych”. Objecie
ptatno$ci wspomnianym programem zalezy od nastepujacych czynnikow:

e rodzaju nabytych towaréw lub ustug;

o kraju zamieszkania kupujacego i sprzedajacego;

e typu konta sprzedajacego;

e adresu wysyiki;

e typu potwierdzenia dostepnego w ramach okreslonej metody dostawy;
e czasu wystania artykuléw po otrzymaniu ptatnosci,

e liczby kont, z ktoérych dokonano ptatnosci;

e wspolpracy ze strony sprzedajacego.

Wiecej informacji na temat warunkow wiasciwych dla kraju zamieszkania sprzedajacego
zawiera Umowa z Uzytkownikiem.

Ochrona kupujacych

W ramach programu ochrony kupujacych nabywca objetych tym programem artykutow

i ustug moze odzyska¢ cato$¢ lub cze$¢ dokonanych w systemie PayPal ptatnos$ci za takie
zakupy, w przypadku gdy rzeczone artykuty lub ushugi nie zostaty dostarczone lub
zrealizowane lub nie sg zgodne z opisem podanym przez sprzedajacego.

Aby skorzysta¢ z programu ochrony kupujacych, Uzytkownik musi w okreslonym
terminie zglosi¢ stosowne roszczenie. Wigcej informacji na temat procedury zglaszania
roszczen mozna znalez¢ w Umowie z Uzytkownikiem.

Wyplacanie srodkow (realizowanie pieniadza elektronicznego)

Jesli saldo na koncie Uzytkownika jest dodatnie, Uzytkownik moze w dowolnym
momencie zleci¢ firmie PayPal wyplate srodkow z konta Uzytkownika na rachunek
bankowy zarejestrowany na tym koncie PayPal jako Zrodto finansowania ptatnosci (lub
rzadziej na rachunek karty kredytowej zarejestrowanej na tym koncie PayPal jako Zrédlo
finansowania ptatnosci). Wspomniane zlecenie jest zazwyczaj inicjowane przez
skorzystanie z funkcji wyptaty dostgpnej w interfejsie konta PayPal. W kategoriach
prawnych wyptata srodkow z konta PayPal na rachunek bankowy jest nazywana
,»Wykupem pienigdza elektronicznego”.



W zwyklych okolicznosciach wyptata jest dokonywana z konta Uzytkownika tak szybko,
jak pozwala na to system ptatniczy, z ktoérego korzysta firma PayPal (moze to nastapic¢

W nastepnym dniu roboczym). Przedtem ptatnos¢ jest poddawana w uzasadniony sposch
wymaganej przez firm¢ PayPal kontroli, aby zapobiec przypadkom prania pieni¢gdzy lub
oszustwa lub aby zweryfikowac tozsamo$¢ Uzytkownika i jego uprawnienia dostepu do
rachunku bankowego, na ktoéry maja zosta¢ przelane srodki.

Jesli Uzytkownik ma konto PayPal od niedawna, ustawowe przepisy dotyczace
przeciwdziatania praniu pieniedzy wymagajg od firmy PayPal natozenia na takie konto
limitu wyplacanej kwoty. Aby usung¢ ten limit, Uzytkownik musi przej$¢ proces
weryfikacji dotyczacy takiego nowego konta. Firma PayPal bedzie wymagac¢ od
Uzytkownika przejscia tego procesu i wyjasni, jak to zrobi¢, wkroétce po zatozeniu konta.

Uzytkownik moze przechowywac¢ srodki na koncie PayPal bezterminowo. Firma PayPal
nie obcigza Uzytkownika oplatami za takie przechowywanie, ale jednocze$nie firma
PayPal nie ptaci odsetek od tych srodkéw, poniewaz w przypadku pienigdza
elektronicznego jest to zabronione.

Oplaty

Firma PayPal nie pobiera optat za wysyltanie pieniedzy za posrednictwem Ustugi (chyba
ze wymagane jest przeliczenie waluty, ptatno$¢ jest przesytana za posrednictwem ustugi
platnosci zbiorczej lub nadawca ponosi oplate za wystanie ptatnosci osobistej, a nie
handlowej).

Firma PayPal pobiera oplaty z tytutu:

e otrzymywania platnosci z tytutu transakcji komercyjnych (stawki optat r6znig si¢
np. w zaleznos$ci od miejsca zamieszkania nadawcy 1 odbiorcy platnosci);

e przeliczania walut (zob. powyzszy punkt zatytulowany ,,Waluty™);

e przetwarzania obcigzenia zwrotnego na rzecz nadawcy platnosci;

e wyplacania $rodkow (w niekt&ych krajach);

o korzystania z niektorych ustug opcjonalnych, takich jak ptatnos¢ zbiorcza lub
PayPal Credit.

Szczegotowe informacje o optatach mozna znalez¢ w Umowie z Uzytkownikiem oraz na
stronach optat.

Zamkniecie konta lub objecie go ograniczeniami

Firma PayPal lub posiadacz konta mogg w dowolnym momencie zamkna¢ konto. Ilekro¢
firma PayPal zamyka konto, standardowo powiadamia o tym fakcie posiadacza konta



Z dwumiesigcznym wyprzedzeniem. W rzadkich przypadkach firma PayPal moze
réwniez w kazdej chwili zamkna¢ konto natychmiast (na przyktad wowczas, gdy
posiadacz konta naruszyt postanowienia zawartej z firmg PayPal umowy). Wigce;j
informacji na ten temat (w tym na temat procedury zamykania konta i jej skutkéw)
mozna znalez¢ w punkcie Umowy z Uzytkownikiem zatytulowanym ,,Zamykanie konta”.

W pewnych okoliczno$ciach firma PayPal moze rowniez uniemozliwi¢ wysytanie lub
otrzymywanie ptatnos$ci lub wyptacanie §rodkow z konta PayPal Uzytkownika. Moze si¢
tak sta¢ na przyktad ze wzgledu na podanie firmie PayPal nie$cistych informac;ji,
naruszenie przez Uzytkownika jego podstawowych zobowigzan lub wystapienie

u Uzytkownika probleméw finansowych (wigcej informacji na ten temat mozna znalez¢
w punkcie Umowy z Uzytkownikiem zatytutowanym ,,Dziatania zabronione i blokady”).
Firma PayPal nie udostepnia funkcji, ktora pozwala Uzytkownikowi na natozenie
ograniczen na konto lub zablokowanie mozliwo$ci korzystania z konta w sposob inny niz
przez zamknigcie konta.

Jesli firma PayPal natozy na konto Uzytkownika ograniczenia (bez jego catkowitego
zamykania), Uzytkownik bedzie nadal mie¢ po zalogowaniu si¢ dostep do Centrum
bezpiecznej komunikacji lub bedzie si¢ mogh kontaktowac z Dzialem Obstugi Klienta
telefonicznie. Uzytkownik powinien zasiggna¢ informacji na temat naloZzonych na jego
konto ograniczen, a firma PayPal (jesli bedzie to dozwolone) udzieli Uzytkownikowi
stosownych wyjasnien dotyczacych ograniczen i procedury ich zniesienia.

Firma PayPal moze réwniez zablokowac¢ realizacj¢ konkretnej ptatnosci (bez zamykania
konta lub naktadania na nie ograniczen). Wigcej informacji na ten temat mozna znalez¢
W powyzszym punkcie zatytutowanym ,,Otrzymywanie platnosci”.

Dzialania zabronione

Firma PayPal nie zezwala na korzystanie z Ustugi w celu przetwarzania ptatnosci
zwigzanych z dzialaniami nielegalnymi lub innymi dziataniami, ktére naruszajg przyjete
przez firme¢ PayPal Zasady dopuszczalnego uzytkowania.

Firma PayPal moze rowniez ograniczy¢ korzystanie z ustugi PayPal lub odmowic¢
wykonania polecenia ptatnosci, jesli takie korzystanie lub polecenie nositoby znamiona
,,dzialania zabronionego”, o kt&dym mowa w Umowie z Uzytkownikiem.

Komunikacja z Uzytkownikiem

Firma PayPal komunikuje si¢ z UZytkownikiem w nastepujacy sposob (poza typowymi
sposobami komunikacji, takimi jak ta witryna lub kontakt telefoniczny z Dziatem
Obstugi Klienta):



Poczta elektroniczna (jesli przesytane informacje nie majg charakteru danych
wrazliwych ze wzgledow bezpieczenstwa). Na przyktad firma PayPal korzysta

z poczty elektronicznej w celu powiadamiania Uzytkownika o wystanych
ptatnosciach lub zmianach ustawien konta. Wspomniane powiadomienia e-mail sa
zazwyczaj rutynowymi potwierdzeniami dziatan podjetych przez Uzytkownika.
Jesli Uzytkownik nie podjat jednak dziatania, o ktorym byta mowa w takim
powiadomieniu, powinien bezzwtocznie zareagowa¢ w sposob inny niz wystanie
odpowiedzi na takie powiadomienie e-mail. Wigcej informacji na temat
postepowania w przypadku podejrzenia nieuprawnionego korzystania z konta
mozna znalez¢é w ponizszej czgéci zatytutowane;j ,,Postepowanie w przypadku
naruszenia bezpieczenstwa”. Poza powyzszymi przypadkami firma PayPal
korzysta z poczty elektronicznej rowniez w celu informowania Uzytkownika

0 okreslonych zdarzeniach (na przyktad o platnosci oczekujacej na akceptacje lub
zblizajacym si¢ terminie uptywu waznosci karty zarejestrowanej na koncie
PayPal) oraz przesytania ogélnych powiadomien adresowanych do wszystkich
uzytkownikoéw, takich jak powiadomienie o zmianie postanowien umow
zawieranych przez firm¢ PayPal. Firma PayPal doktada staran, aby informacje
poufne pojawiaty si¢ w wiadomosciach e-mail w minimalnym zakresie, poniewaz
poczta elektroniczna nie jest zbyt bezpieczng forma komunikacji. Na potrzeby
bezpiecznej komunikacji z firmg PayPal nalezy korzysta¢ z Centrum bezpiecznej
komunikacji. Przestanie odpowiedzi na automatyczng wiadomo$¢ e-mail wyslang
przez firme PayPal nie wywota ze strony firmy PayPal odpowiedniej reakcji. Aby
odpowiedzie¢ na takg automatyczng wiadomos¢ e-mail lub potwierdzic¢ jej
autentyczno$¢, nalezy zatem skorzysta¢ z Centrum bezpiecznej komunikacji.
Powiadomienia wysylane na urzadzenie Uzytkownika, np. smartfon lub
tablet (jesli ustawienia takiego urzadzenia zezwalajg na odbieranie takich
powiadomien). Wspomniane powiadomienia spetniajg t¢ sama funkcje co opisane
powyzej powiadomienia e-mail i pozwalajg na wykrywanie przypadkw
nieuprawnionego korzystania z konta. Wiecej informacji na temat postgpowania
w przypadku podejrzenia nieuprawnionego korzystania z konta mozna znalez¢

W ponizszej czesci zatytutowanej ,,Postepowanie w przypadku naruszenia
bezpieczenstwa”.

Centrum bezpiecznej komunikacji (do ktorego dostep mozna uzyskac po
zalogowaniu si¢ do swojego konta). Ze wzgledu na fakt, ze Uzytkownik musi si¢
zalogowac¢ do swojego konta, firma PayPal ma wigksza pewnos¢, ze w ramach
Centrum bezpiecznej komunikacji kontaktuje si¢ z Uzytkownikiem, i w zwigzku
Z tym moze przesyta¢ mu informacje dotyczace bezpieczenstwa Ustugi,
informacje poufne i inne informacje wymagajace korzystania z bezpiecznego
kanatu komunikacji. Z uwagi jednak na potrzebe logowania si¢ w celu uzyskania
dostgpu do Centrum bezpiecznej komunikacji, nawigzanie kontaktu

z Uzytkownikiem jest tu trudniejsze niz w przypadku poczty elektronicznej.

W zwigzku z tym firma PayPal moze wysta¢ Uzytkownikowi wiadomos¢ e-mail
z informacja o potrzebie sprawdzenia wiadomosci oczekujacych na Uzytkownika
w Centrum bezpiecznej komunikacji.




Powyzsza lista nie jest wyczerpujaca, jesli bowiem Uzytkownik zatelefonuje do Dzialu
Obstugi Klienta, bedzie to oczywiscie opcja kontaktu telefonicznego.

Firma PayPal komunikuje si¢ z Uzytkownikiem w jezyku uzytym do komunikacji

z Uzytkownikiem podczas rejestracji w systemie PayPal. W wiekszos$ci przypadkow
bedzie to jezyk uzywany w kraju Uzytkownika, ewentualnie jezyk angielski. O kraj ten
Uzytkownik jest pytany podczas procedury zaktadania konta w Ustudze.

ROZWIAZYWANIE PROBLEMOW Z USLUGA I SPOROW Z INNYMI
UZYTKOWNIKAMI

Firma PayPal dotozy wszelkich starafi, aby rozwigza¢ kazdy problem dotyczacy Ustugi
(jesli na przyktad wystapit problem z ptatnoscig) lub kazdy spor z innym uzytkownikiem
za posrednictwem Centrum rozstrzygania, ktore jest dostgpne po zalogowaniu si¢ do
konta.

Za posrednictwem Centrum rozstrzygania Uzytkownik moze zglosi¢ problem,
zainicjowac spor lub odpowiedzie¢ na zarzuty ze sporu zainicjowanego przez inne€go
uzytkownika, a takze uzyskac¢ pomoc dotyczaca korzystania z tego Centrum. Wiecej
informacji na temat problem6éw zwigzanych z Usluga mozna znalez¢ w punkcie
Rozwigzywanie probleméw w Umowie z Uzytkownikiem. Wiecej informacji na temat
rozstrzygania sporaw z innymi uzytkownikami za posrednictwem systemu PayPal mozna
znalez¢ w punktach dotyczacych programu ochrony kupujacych w systemie PayPal

i ochrony sprzedajacych w systemie PayPal w Umowie z Uzytkownikiem.

Jesli problem dotyczacy Ustugi jest zwigzany z bezpieczenstwem lub oszustwem (na
przyktad zachodzi podejrzenie nieuprawnionego korzystania z Ustugi), nalezy si¢
zapozna¢ z informacjami podanymi w czgsci zatytutowanej ,,Postepowanie w przypadku
naruszenia bezpieczenstwa” ponizej. Jesli firma PayPal musi powiadomi¢ Uzytkownika

0 problemie zwigzanym z bezpieczenstwem lub oszustwem, zazwyczaj dokonuje tego za
posrednictwem Centrum bezpiecznej komunikacji. Jesli wymagane jest podjecie
natychmiastowego dziatania, firma PayPal moze takze poprosi¢ o to Uzytkownika w inny
sposob, na przyktad za posrednictwem wiadomosci e-mail.

W przypadkach przesytania informacji firmie PayPal i udzielania firmie PayPal pomocy
W rozwigzywaniu problemow z Ustugg oraz sporow z innymi uzytkownikami obowiazuja
okreslone terminy, ktorych nalezy przestrzegac.

REKLAMACJE DOTYCZACE USLUGI

Uzytkownik moze zgtosi¢ reklamacj¢ dotyczaca Ustugi do Dziatu Obstugi Klienta
catodobowo online lub telefonicznie (szczegoly znajduja si¢ ponizej).



W przypadkach przesytania informacji firmie PayPal i udzielania firmie PayPal pomocy
W rozstrzyganiu reklamacji obowiazuja okreslone terminy (podawane w przesylanych
Uzytkownikowi informacjach), ktérych nalezy przestrzegac, aby dana reklamacja zostata
rozstrzygnigta lub eskalowana zgodnie z oczekiwaniami Uzytkownika.

Jesli rozstrzygnigcie reklamacji (po wykonaniu stosownej procedury eskalacyjnej) nie
jest satysfakcjonujace dla Uzytkownika, Uzytkownik moze ztozy¢ skarge u Rzecznika

ds. Ustug Finansowych (Financial Ombudsman Service) (jesli Uzytkownik jest
mieszkancem Wielkiej Brytanii) lub w Europejskim Centrum Konsumenckim, lub wnies¢
pozew przeciwko firmie PayPal do sadu w Anglii i Walii (lub do sadu miejscowego, jesli
Uzytkownik jest konsumentem mieszkajagcym w innym kraju). Nierozstrzygnigte
reklamacje Uzytkownik moze réwniez zgtaszaé pisemnie w CSSF, organie sprawujacym
nadzor nad firmg PayPal, pod adresem Commission de Surveillance du Secteur Financier
(CSSF) 110, Route d’Arlon L-2991 Luksemburg.

Wigcej informacji mozna znalez¢ w punkcie zatytulowanym ,,Skargi” w czesci
,Rozwigzywanie problemow” w Umowie z Uzytkownikiem.

Prawo wlasciwe

Stosunki prawne z Uzytkownikiem podlegaja przepisom prawa obowigzujacego w Anglii
i Walii, nalezy si¢ jednak zapozna¢ z punktem Umowy z Uzytkownikiem dotyczacym
prawa wiasciwego dla kraju zamieszkania Uzytkownika, aby sprawdzi¢, czy

w niektorych przypadkach nie maja zastosowania przepisy obowiazujace w innych
krajach.

Bezpieczne korzystanie z Ushugi PayPal

Z perspektywy konsumenta podstawowym produktem PayPal jest Ustuga, ktora czesto
jest poravnywana z portfelem — bezpiecznym miejscem stuzacym do przechowywania
gotAwki, kart i innych $rodkow ptlatniczych. Ze wspomnianych wzgledow
bezpieczenstwa warto mie¢ taki portfel. W przypadku Ustlugi PayPal nie trzeba bowiem
ujawniac sprzedajacym online informacji dotyczacych dostepu do zasobow pieni¢znych
Uzytkownika, w tym do danych kart lub rachunkéw bankowych Uzytkownika.

Uzytkownik moze pomaga¢ zapewnia¢ bezpieczenstwo swojego konta PayPal
i korzystania z Ustugi, przestrzegajac nast¢pujacych srodkow ostroznosci:

a. Przechowywa¢ dane uwierzytelniajace (np. hasto lub kod PIN) i dane Zzrodet
finansowania ptatno$ci w bezpiecznym miejscu.

b. Nie zezwala¢ innym osobom na posiadanie lub korzystanie z danych
uwierzytelniajacych i zrodet finansowania platnosci.


https://ec.europa.eu/consumers/redress_cons/

c. Nie ujawnia¢ swoich danych uwierzytelniajacych i danych zrédet finansowania
ptatnosci z wyjatkiem przypadkow korzystania z Ushugi.

d. Nigdy nie zapisywac ani nie zachowywa¢ hasta lub kodu PIN (lub innych danych
uwierzytelniajacych) w sposob, ktory moze by¢ zrozumiany przez kogo$ innego.

e. Nie wybiera¢ hasta ani kodu PIN (lub innych danych uwierzytelniajacych), ktore
moga by¢ tatwe do odgadnigcia (np. sekwencja liter lub cyfr).

f. Uwaza¢, aby nikt inny nie zobaczyt hasta ani kodu PIN (lub innych danych
uwierzytelniajacych) podczas ich wpisywania.

g. Wylogowywac si¢ ze wszystkich aplikacji zwigzanych z ptatno$ciami na swoim
urzadzeniu, gdy nie jest ono wykorzystywane do uzyskiwania dostepu do Ustugi
lub gdy inne osoby moglyby uzyska¢ do nich dostep (np. jesli Uzytkownik
udostgpnia swoje urzadzenie innym osobom lub korzysta z niego za
posrednictwem niezabezpieczonych publicznych potgczen internetowych, np.

w typowych publicznych sieciach WiFi).

h. Nie korzysta¢ z zadnych funkcji, ktore zapisuja lub przechowuja hasto lub kod
PIN (lub inne dane uwierzytelniajgce) na urzadzeniu, z kt&ego uzyskiwany jest
dostep.

I. Postepowac zgodnie ze wszystkimi wytycznymi dotyczacymi dbatosci
0 bezpieczenstwo konta PayPal i korzystania z Ustugi publikowanymi przez firme
PayPal.

J. Aktualizowac dane osobowe zapisane na swoim koncie PayPal (firma Pay Pal
moze nie udziela¢ odpowiedzi Uzytkownikowi, ktory kontaktuje si¢ z nig
w sprawie swojego konta PayPal, korzystajac z niezarejestrowanego w systemie
PayPal adresu, numeru telefonu lub adresu e-mail).

k. Podejmowac wszelkie uzasadnione dziatania w celu zapewnienia bezpieczenstwa
osobistego urzadzenia elektronicznego, za posrednictwem ktorego Uzytkownik
korzysta z Ustugi. Podczas korzystania z Ustugi nalezy zatem uzywac osobiscie
skonfigurowanych funkcji urzadzenia chronionych kodem PIN lub hastem.

W przypadku zgubienia urzadzenia nalezy bezzwtocznie powiadomi¢ o tym firme
PayPal i usuna¢ urzadzenie w ustawieniach na koncie PayPal.

Nasz portfel jest nie tylko bezpieczny, ale takze wygodny i W kazdej chwili gotowy do
uzycia — nie jest to sejf, ale podreczny zasobnik, z ktorego mozna tatwo wyjac
potrzebna gotowke. Aby zachowa¢ rownowage miedzy bezpieczenstwem a wygoda,
firma PayPal unika weryfikowania tozsamosci Uzytkownika tam, gdzie jest to zbegdne,
ale w przypadku podwyzszonego ryzyka (duza kwota, prawdopodobienstwo jej utraty)
Uzytkownik jest jednak proszony o potwierdzenie swojej tozsamosci. Firma PayPal musi
réwniez przestrzegac przepisOw dotyczacych bezpieczenstwa. Firma PayPal

W najwigkszym mozliwym stopniu korzysta z wygodniejszych dla Uzytkownika metod
weryfikacji jego tozsamo$ci, czasami jednak musi te tozsamos¢ potwierdzi¢ w Sposch
bezposredni.

Jak firma PayPal weryfikuje tozsamos¢ Uzytkownika



Gdy Uzytkownik wysyta ptatnos¢, firma PayPal musi potwierdzi¢ jego tozsamos$¢ jako
posiadacza konta.W sektorze ushug ptatniczych proces ten nazywa si¢ uwierzytelnianiem.
Jest to niezbedne, poniewaz firma PayPal musi mie¢ pewnos¢, ze dokonuje takiej
transakcji na wyrazne zlecenie Uzytkownika. Potwierdzenia tozsamosci Uzytkownika
wymagaja nie tylko zlecenia ptatnicze, ale rowniez inne operacje dotyczace pienigdzy lub
ustawien konta PayPal Uzytkownika.

Metoda uzyskiwania podstawowego stopnia pewnosci co do tozsamosci Uzytkownika
jest podawanie danych uwierzytelniajacych podczas logowania (w tym hasta lub kodu
PIN). Zapewniane w ramach tej metody bezpieczenstwo zalezy od tego, czy Uzytkownik
zachowuje w tajemnicy wspomniane dane uwierzytelniajace, zwlaszcza hasto lub kod
PIN. Jesli Uzytkownik ujawni te dane, moze w ten sposob przekaza¢ kontrolg nad swoim
kontem PayPal innej osobie. Jesli Uzytkownik chce umozliwi¢ innej osobie korzystanie
ze swojego konta, nie powinien ujawniac jej swoich danych uwierzytelniajgcych, ale
zamiast tego utworzy¢ oddzielny profil uzytkownika z odpowiednig nazwa dla takiej
innej osoby (w tym celu nalezy si¢ zalogowac¢ do konta PayPal, a nastgpnie w obszarze
Ustawienia konta wybra¢ polecenie Zarzadzaj uzytkownikami). Uzytkownik nigdy nie
powinien nikomu ujawnia¢ swoich danych uwierzytelniajacych, aby zawsze mie¢
kontrole nad swoim kontem. Informacje na temat tego, co nalezy zrobié, jesli zachodzi
podejrzenie, ze dane uwierzytelniajace zostalty ujawnione, mozna znalez¢ w ponizszej
cze¢sci zatytutowanej ,,Postepowanie w przypadku...”.

Przedstawiciel firmy PayPal nigdy nie poprosi Uzytkownika o podanie hasta ani kodu
PIN. Dane te sg zaszyfrowane w Systemie PayPal, a pracownicy PayPal nie maja do nich
dostepu. Uzytkownik nie powinien ujawnia¢ swojego hasta lub kodu PIN ani
pracownikom PayPal, ani Zadnym innym osobom. Jesli Uzytkownik zapomni hasto,
firma PayPal zmieni je na hasto tymczasowe znane wytacznie Uzytkownikowi i firmie
PayPal, ale Uzytkownik bedzie musiat je zmieni¢ tuz po pierwszym uzyciu. Uzytkownik
moze samodzielnie zmieni¢ swoj kod PIN z poziomu profilu konta, wczesniej musi si¢
jednak zalogowac do konta PayPal.

Firma PayPal moze rozpozna¢ Uzytkownika nie tylko na podstawie nazwy uzytkownika
i hasta Iub kodu PIN. Firma PayPal moze na przyktad rozpozna¢ Uzytkownika na
podstawie uzywanego przez niego urzadzenia mobilnego, zwlaszcza jesli ma
zainstalowang na nim aplikacj¢ PayPal. Jesli urzadzenie Uzytkownika ma czujnik
odciskow palcow, firma PayPal moze wykorzysta¢ do identyfikacji odcisk palca. Firma
PayPal moze rowniez poprosi¢ Uzytkownika o podanie kodu, ktory wysle na numer
telefonu Uzytkownika (umozliwia to firmie PayPal telefoniczng identyfikacje
Uzytkownika). Odpowiedzi Uzytkownika na okre$lone pytania zabezpieczajace rowniez
daja firmie PayPal mozliwo$¢ potwierdzenia tozsamosci Uzytkownika.

Unijne przepisy dotyczace bezpieczenstwa ptatnosci wymagaja od firmy PayPal
identyfikacji Uzytkownika na dwa rézne sposoby W przypadku okreslonych dziatan,
takich jak wysytanie pieniedzy lub zmiana ustawien konta. Na przyktad po zalogowaniu
si¢ przy uzyciu hasta firma PayPal moze rowniez w tle dokona¢ weryfikacji urzadzenia
Uzytkownika bez angazowania w to Uzytkownika. Aby usung¢ swoje powigzanie



Z nieuzywanym urzadzeniem, Uzytkownik powinien zalogowac¢ si¢ do konta PayPal,
a nastgpnie wybra¢ kolejno opcje Ustawienia konta, Telefon i Usun powigzanie.

Czasami firma PayPal moze zezwoli¢ na identyfikacje Uzytkownika (o ile to mozliwe)
bez konieczno$ci podawania hasta lub kodu PIN, na przyktad przy uzyciu jego
urzadzenia mobilnego. Firma PayPal nie pomija wowczas procesu identyfikacji
Uzytkownika, a jedynie wykonuje go bez koniecznosci podawania przez Uzytkownika
okreslonych danych. Zamiast rozpoznawa¢ Uzytkownika na podstawie jego hasta, firma
PayPal moze rozpoznac go na podstawie jego urzadzenia i zachowan lub innego czynnika
identyfikujacego.

Jesli Uzytkownik uzywa karty do finansowania swoich ptatnosci, bank bedacy wystawca
tej karty rowniez ma obowigzek takiego Uzytkownika zidentyfikowaé. Moze to zrobic
przy uzyciu protokotu 3D Secure, ktory poprosi Uzytkownika o weryfikacj¢ tozsamosci
W banku, ktory wystawit kartg. Firma PayPal wspotpracuje ze stowarzyszeniami
wystawcw Kart, aby w miar¢ mozliwosci zdejmowac z Uzytkownika cigzar tej
dodatkowej weryfikacji.

Potwierdzajac swoja tozsamos¢ podczas wysyltania ptatnosci, Uzytkownik pomaga firmie
PayPal upewnic sig, ze to on takg ptatno$¢ autoryzuje. Firma PayPal moze rowniez
potwierdzi¢ tozsamos$¢ Uzytkownika podczas konfigurowania przez niego wstepnego
zatwierdzenia przyszlych ptatnos$ci, ktoére umozliwia dokonywanie platnosci na rzecz
tego samego odbiorcy (zazwyczaj handlowca) automatycznie (a w niekt&ych
przypadkach na biezaco). Handlowiec moze wowczas uzy¢ wstepnego zatwierdzenia
jako zgody Uzytkownika na odbieranie przez handlowca ptatnosci za posrednictwem
systemu PayPal w spos6b uzgodniony miedzy Uzytkownikiem a handlowcem. Firma
PayPal moze uzy¢ takiego wstepnego zatwierdzania jako wydanego przez Uzytkownika
polecenia zaakceptowania zadania odebrania ptatnosci wystanego przez handlowca.
Firma PayPal nie sprawdza tozsamosci ani nie angazuje Uzytkownika, gdy handlowiec
realizuje wstepnie zatwierdzong ptatnos¢, poniewaz Uzytkownik zgodzit si¢ juz na
pobieranie przez takiego handlowca platnosci w przypadku zaistnienia okreslonych
warunkow (na przyktad w przypadku korzystania przez Uzytkownika ze $wiadczonej
przez handlowca ustugi lub zapadnig¢cia terminu wymagalnos$ci kolejnej ptatnosci).
Uzytkownik moze anulowa¢ wstgpnie zatwierdzong ptatnos¢ w profilu swojego konta.
Wiecej informacji mozna znalez¢ w punkcie Umowy z Uzytkownikiem dotyczacym
konfiguracji automatycznych oplat ze swojego konta.

Jak Uzytkownik weryfikuje dzialania firmy PayPal

Firma PayPal intensywnie zapobiega probom falszowania witryny PayPal, aplikac;ji
PayPal na telefon komoérkowy oraz innych metod uzyskiwania dostgpu do Ustugi. Takie
dziatania nigdy nie daja jednak pelnej gwarancji bezpieczenstwa i inne osoby moga
podszywac si¢ pod firm¢ PayPal do momentu ich wykrycia. Jes§li Uzytkownik zaloguje
si¢ do falszywej witryny PayPal, moze w ten sposob ujawni¢ swoje dane



uwierzytelniajace osobom podszywajacym si¢ pod firme PayPal. Wigcej informacji na
temat postepowania w takim przypadku mozna znalez¢ w ponizszej czgsci zatytutowanej
,,Postepowanie w przypadku naruszenia bezpieczenstwa”.

Aby mie¢ pewnos¢, ze Uzytkownik loguje sie w prawdziwej witrynie firmy PayPal,
Uzytkownik powinien:

o Unika¢ korzystania z laczy do witryny PayPal. Kod zawarty w gczu, ktore
pozwala wyswietli¢ witryng docelowa, nie jest widoczny dla Uzytkownika.
Uzytkownik nie ma zatem pewnosci co do witryny, ktora zostaje mu
wyswietlona. Korzystanie z takiego tacza jest bezpieczne tylko wdwczas, gdy
Uzytkownik ma zaufanie do nadawcy lgcza, a nie zawsze wiadomo, kto jest takim
nadawca. Wiadomosci e-mail moga by¢ bowiem tak sfabrykowane, aby
wygladaty na wystane przez firme¢ PayPal. Z tego wzgledu nalezy unikaé
korzystania z zawartych w wiadomosciach e-mail taczy stuzacych do uzyskiwania
dostepu do systemu PayPal. Lacza zawarte w witrynach osc, ktGych
Uzytkownik nie zna lub do ktérych Uzytkownik nie ma zaufania, rowniez moga
przekierowywac do falszywych witryn PayPal. Najprostszy sposch na
wyswietlenie prawdziwej witryny PayPal to wpisanie w pasku adresu
przegladarki frazy ,,paypal.com”, a nast¢pnie nacis$niecie klawisza Enter.

o Sprawdzi¢ wyglad paska adresu. Po wyswietleniu witryny wygladajacej jak
witryna PayPal nalezy sprawdzi¢ wyglad paska adresu u gory okna przegladarki.
Powinien on wyglada¢ tak jak w ponizszym przyktadzie (w zaleznosci od
uzywanej przegladarki moga wystapi¢ niewielkie rdznice w wygladzie):

P https://www.paypal.com/webapps/customerprofile/summary.view O~ @ PayPal, Inc. [US] B @ X

W tym przyktadzie ciag ,.https” i ikona zamknigtej ktddki wskazuja, ze potaczenie
miedzy przegladarka a serwerem PayPal jest zaszyfrowane i inne osoby nie moga
go przejac. Ciagi ,,paypal.com” i,,PayPal, Inc.” potwierdzaja, Ze przegladarka
Uzytkownika jest potgczona z serwerem PayPal, a kolor zielony wskazuje, ze
przegladarka rozpoznaje serwer PayPal na podstawie certyfikatu wydanego przez
wiarygodny podmiot zewnetrzny, ktory zidentyfikowatl serwer PayPal. Jesli pasek
adresu ma kolor z6tty lub czerwony, potaczenie nie jest zabezpieczone (klodka
jest otwarta lub brak jest oznaczenia ,,https”) lub nie nawigzane zostato
polaczenie z serwerem PayPal (adresem nie jest adres ,,paypal.com”), woéwczas
Uzytkownik nie powinien si¢ logowac do takiej witryny. Oszusci moga
sfalszowa¢ nazwe PayPal, ale znacznie trudniej jest im sfalszowaé nazwe domeny
internetowej PayPal (paypal.com), nalezy zatem zawsze w adresie szuka¢ stow
»paypal.com” tuz przed pierwszym ukosnikiem.

Gdy Uzytkownik zleca firmie PayPal dokonanie ptatnosci, zazwyczaj korzysta
wawczas z witryny handlowca, ktGemu chce zaptaci¢. Gdy Uzytkownik zleca
firmie PayPal dokonanie ptatnosci, firma PayPal zazwyczaj prosi Uzytkownika
0 zalogowanie si¢ (tak, aby firma PayPal wiedziata, ze zleceniodawcg ptatnosci
jest Uzytkownik), strona internetowa handlowca przekierowuje zatem
Uzytkownika do okienka systemu PayPal w celu zalogowania si¢, chyba ze
Uzytkownik chce logowac si¢ bez podawania hasta w sposd opisany w czesci



,Jak firma PayPal weryfikuje tozsamos¢ Uzytkownika”. Zawsze mozna tez
sprawdzi¢ adres wspomnianego okna logowania, aby si¢ upewni¢, czy
przekierowanie z witryny handlowca nastgpito do systemu PayPal. Warto
pamietac, ze w przypadku wspomnianego przekierowania nazwa handlowca
roOwniez zostanie wyswietlona — nie ze wzglgedu na konieczno$¢ dalszego
korzystania z witryny handlowca, ale w celu zapewnienia odpowiedniego
kontekstu: zakup nastepuje w witrynie handlowca, w celu dokonania ptatno$ci
Uzytkownik jest przekierowywany na moment do systemu PayPal, a po
dokonaniu ptatnosci powraca do witryny handlowca.

Aby Uzytkownik miat pewnos$¢, ze zainstalowana przez niego na telefonie
komoérkowym aplikacja PayPal jest autentyczna, powinien pobra¢ ja wezesniej
Z wiarygodnego zrodia, takiego jak sklep Apple App Store lub Google Play.

Niektorzy klienci firmy PayPal umozliwiajg Uzytkownikowi logowanie si¢ do
swoich witryn przy uzyciu danych uwierzytelniajacych PayPal, dzigki czemu
Uzytkownik nie musi tworzy¢ konta w takich witrynach. Mimo korzystania przez
Uzytkownika z danych uwierzytelniajacych PayPal i obstugi przez PayPal
procedury logowania Uzytkownik nie jest jednak wowczas logowany w systemie
PayPal, ale w witrynie podmiotu zewngtrznego. Jesli Uzytkownik zaloguje si¢
(lub podejmie probe zalogowania si¢) w witrynie podmiotu zewngtrznego przy
uzyciu danych uwierzytelniajacych PayPal, wa@wvczas firma PayPal poinformuje
taki podmiot o fakcie zalogowania si¢ lub niezalogowania si¢ Uzytkownika, ale
nie uyjawni temu podmiotowi innych informacji bez weczesniejszego uzyskania
zgody Uzytkownika.

Postepowanie w przypadku naruszenia bezpieczenstwa

Jesli Uzytkownik podejrzewa naruszenie bezpieczenstwa, powinien bezzwlocznie podjaé
stosowne dziatania. Nie nalezy jednak wpada¢ w panike. Zwtoka w podjeciu takich
dzialan moze pogorszy¢ sytuacje. Pierwszym takim dzialaniem nie powinno byé
skontaktowanie si¢ z Dziatem Obstugi Klienta.

Najpierw nalezy zadac¢ sobie pytanie, ktore z ponizszych stwierdzen najlepiej opisuje
zaistniatg sytuacje:

a. Uzytkownik moze si¢ zalogowac. Inna osoba korzysta lub moze korzysta¢ z konta
Uzytkownika lub dane uwierzytelniajace Uzytkownika mogg juz by¢ ujawnione.

b. Uzytkownik moze si¢ zalogowac i uwaza, ze jego dane uwierzytelniajace sg
bezpieczne, ale wyglada na to, Zze na koncie Uzytkownika pojawity si¢
nieautoryzowane dzialania.

c. Uzytkownik nie moze si¢ zalogowac. Inna osoba korzysta lub moze korzystac¢
z konta Uzytkownika lub po prostu Uzytkownik nie pamigta hasta.



Ponizej przedstawiono postepowanie w sytuacjach opisanych powyze;.
Uzytkownik moze si¢ zalogowag, ale...

Jesli Uzytkownik nadal moze si¢ zalogowaé do swojego konta PayPal, ale podejrzewa, ze
inna osoba moze korzysta¢ z tego konta lub na koncie tym pojawity si¢ nieautoryzowane
dziatania, powinien najpierw zalogowac si¢ do tego konta i zmieni¢ do niego hasto,
nawet jesli nie ma podstaw, by przypuszczaé, ze inna osoba mogta je poznaé. Oszusci
czesto korzystajg z programéw stuzacych do tamania haset, wigc najlepszym sposobem
na upewnienie si¢, ze nikt inny nie zna hasta, jest jego zmiana. Jesli Uzytkownik nadal
moze zalogowac si¢ do swojego konta, moze zmieni¢ hasto znacznie szybciej, niz zrobi
to firma PayPal.

Aby zmieni¢ hasto, nalezy najpierw si¢ zalogowac, a nastepnie klikna¢ opcj¢ Ustawienia
konta i w obszarze Hasto wybra¢ polecenie Zmien. Gdy Uzytkownik zmienia hasto,
system PayPal zabezpiecza kanal komunikacji miedzy przegladarka Uzytkownika

a serwerami PayPal. Procedura zmiany hasla jest zatem zasadniczo bezpieczna i nie
stwarza ryzyka poznania nowego hasta przez inng osobe. Nowe hasto powinno by¢
starannie wybrane i r6zni¢ si¢ od poprzedniego.

Jesli Uzytkownik wybrat opcje logowania bez podawania hasta (w przypadkach gdy
zezwolita na to firma PayPal), zaleca si¢ powr6t do podawania hasta w celu utrudnienia
oszustom przejecia konta. Mozna rowniez ponownie rozwazy¢ inne sposoby identyfikacji
Uzytkownika przez firme¢ PayPal. Jesli na przyktad Uzytkownik nadal ma zarejestrowany
w profilu konta numer telefonu kom&kowego, nowy telefon z tym samym numerem
bedzie wyswietlany w systemie PayPal jako nowy telefon komérkowy, poniewaz firma
PayPal identyfikuje samo urzadzenie. Aby zaktualizowa¢ urzadzenie mobilne,
Uzytkownik moze usunaé powigzanie ze swoim starym urzadzeniem, a nast¢pnie
zainstalowa¢ na nowym urzadzeniu aplikacje¢ PayPal 1 zacza¢ z niej korzystac.

Po zmianie hasta i ponownym zalogowaniu si¢ nalezy wskaza¢ nieautoryzowane
dziatania. Istnieje zasadnicza r6znica mi¢dzy sytuacja typu ,,Nie pamig¢tam zlecenia tej
platnosci” a sytuacja typu ,,Wiem, ze nie zlecitem tej platnosci, poniewaz nigdy nie
styszalem o firmie Millie’s Handbags 1 nie kupitbym sobie damskiej torebki”. Nie nalezy
zglasza¢ ptatnosci jako nieautoryzowanych, jesli nie ma si¢ co do tego pewnosci.
Umyslne 1 fatszywe zgloszenie platnosci jako nieautoryzowanej moze zosta¢ uznane za
0szustwo.

Jesli Uzytkownik ma pewno$¢, ze doszto do nieautoryzowanej platnosci, powinien
zglosic¢ taki przypadek firmie PayPal za posrednictwem Dziatu Obstlugi Klienta
(stosowne informacje kontaktowe zostaty podane ponizej). Nieautoryzowane dzialania
nalezy jednak zgtasza¢ dopiero po zmianie hasta i innych identyfikator&w z poziomu
profilu konta. Zmiana hasta i aktualizacja informacji 0 urzadzeniu mobilnym pozwalaja
Uzytkownikowi na odzyskanie kontroli nad kontem 1 sg niezb¢dnym pierwszym etapem
analizy skutk&w utraty takiej kontroli.



Uzytkownik nie moze si¢ zalogowac.

Jesli Uzytkownik nie moze si¢ juz zalogowac¢ do swojego konta PayPal, powinien si¢
skontaktowac telefonicznie z Dzialem Obstugi Klienta i poprosi¢ o zresetowanie hasta
(kontakt za posrednictwem poczty elektronicznej nie jest tu wskazany, poniewaz nie jest
wystarczajaco bezpieczny). Jesli Uzytkownik podejrzewa, ze nieupowazniona osoba
moze korzystac z jego konta, powinien zazgda¢ natychmiastowego zresetowania hasta.
Zadanie zresetowania hasta nie musi by¢ natychmiastowe w przypadku, gdy jest mato
prawdopodobne, aby inna osoba miata dostep do konta Uzytkownika.

Kontakt z Dzialem Obstugi Klienta w celu zresetowania hasla

Jesli Uzytkownik nadal moze si¢ zalogowaé, moze wowczas rozwigzac swoj
podstawowy problem szybciej, niz zrobitaby to firma PayPal (zob. powyzsza cz¢s¢
zatytutowana ,,Uzytkownik moze si¢ zalogowad, ale...”). Jesli Uzytkownik nie moze si¢
zalogowac¢ lub podjat juz mozliwe dziatania, woéwczas powinien skontaktowac sie
telefonicznie z Dziatem Obstugi Klienta (stosowne informacje kontaktowe mozna
znalez¢ u dotu tej strony).

Jesli Uzytkownik moze si¢ zalogowac¢, powinien to zrobi¢, a nast¢pnie klikng¢ tacze
,Potrzebujesz pomocy?” znajdujace si¢ u dotu strony internetowej i zanotowaé
otrzymany jednorazowy kod. Jesli Uzytkownik nie moze si¢ zalogowac, powinien
zrelacjonowac te sytuacje pracownikowi Dziatu Obstugi Klienta, ktory poprosi o podanie
wspomnianego jednorazowego kodu.

Jesli Uzytkownik nadal moze si¢ zalogowaé, powinien si¢ wowczas skontaktowac

z firmg PayPal za posrednictwem Centrum bezpiecznej komunikacji (a nie telefonicznie).
Jesli jednak Uzytkownik potrzebuje pilnie zresetowac haslto, czego nie moze zrobi¢
samodzielnie, powinien si¢ skontaktowac z firmg PayPal telefonicznie w celu podjecia
bezzwlocznych dziatan. Uzytkownik moze rowniez skorzysta¢ z Centrum bezpiecznej
komunikacji, aby przekaza¢ firmie PayPal informacje o skutkach naruszenia
bezpieczenstwa konta (na przyktad o dokonaniu nieautoryzowanych platnosci) lub aby
uzyska¢ pomoc w innych sprawach.

Jesli firma PayPal musi powiadomi¢ Uzytkownika o problemie zwigzanym

z bezpieczenstwem lub oszustwem, zazwyczaj dokonuje tego za posrednictwem Centrum
bezpiecznej komunikacji. Jesli wymagane jest podjgcie natychmiastowego dziatania,
firma PayPal moze takze poprosi¢ o to Uzytkownika w inny sposéb, na przyktad za
posrednictwem wiadomosci e-mail.

llekro¢ Uzytkownik zada zresetowania hasta, firma PayPal musi potwierdzi¢ jego
tozsamos¢. W tym celu Uzytkownik jest proszony o udzielenie odpowiedzi na okre§lone
pytania, na ktore najprawdopodobniej tylko on zna odpowiedz. Jesli Uzytkownik zmieni
hasto online za posrednictwem stron Pomocy w systemie PayPal, zostang mu zadane
pytania, ktore sam wybral i na ktére udzielit odpowiedzi podczas zaktadania konta.
Pytania te mozna wyswietli¢ na stronie profilowej konta 1 W razie potrzeby wybra¢ inne.



Nalezy pamigtac, ze oszust, ktory nielegalnie uzyskuje dostep do konta Uzytkownika,
moze rowniez zmieni¢ pytania i odpowiedzi uzywane do identyfikacji Uzytkownika. Jesli
do takiej zmiany doszto, odzyskanie kontroli nad kontem moze nie by¢ tatwe.

Wiecej informacji dotyczacych bezpieczenstwa

Wigcej informacji na temat bezpieczenstwa i przyjetych przez firm¢ PayPal zasad w tym
zakresie mozna znalez¢ w Centrum bezpieczenstwa PayPal.

Glosariusz

3D Secure — procedura stosowana przez stowarzyszenia wystawcAw kart (takie jak Visa
i Mastercard) w celu umozliwienia wystawcy karty potwierdzenia tozsamosci osoby
korzystajacej z karty wystawionej przez tego wystawce. W celu potwierdzenia
tozsamos$ci w ramach tej procedury posiadacz karty musi poda¢ hasto rozpoznawane
przez wystawce karty (a nie przez system PayPal). 3D Secure to termin ogdny — nazwy
handlowe tej procedury to Verified by Visa i Mastercard SecureCode.

Dane uwierzytelniajace — dane podawane podczas logowania, w tym adres e-mail

I hasto lub numer telefonu i kod PIN (w przypadku logowania si¢ za posrednictwem
telefonu kom&kowego). Adres e-mail i numer telefonu moga by¢ ujawniane w innym
kontekscie (niezwigzanym z logowaniem), ale hasta i kodu PIN nie wolno ujawniaé, aby
chroni¢ konto przed nieupowaznionym dostepem.

Centrum bezpiecznej komunikacji — podobne do poczty elektronicznej narzedzie
stuzace do komunikacji migdzy firmg PayPal i UZzytkownikiem, ktore zapewnia wigksza
niz taka poczta poufno$¢ i bezpieczenstwo. Aby korzysta¢ z Centrum bezpiecznej
komunikacji, nalezy si¢ zalogowa¢ do konta PayPal.

Firma PayPal — firma PayPal (Europe) S.a r.l. et Cie, S.C.A., ktora $wiadczy Ustuge
zdefiniowang w powyzszej czesci zatytutowanej ,,Podmiot §wiadczacy Ustuge”.

Uzytkownik — uprawniony posiadacz konta PayPal zalozonego pod prawdziwym
imieniem i nazwiskiem lub nazwa Uzytkownika.

Aby uzyska¢ wiecej informacji na ten temat, nalezy:

e skorzysta¢ ze strony Pomocy,
e zadzwoni¢ do Dziatu Obstugi Klienta.



https://www.paypal.com/pl/webapps/mpp/paypal-safety-and-security?locale.x=pl_PL
https://www.paypal.com/be/webapps/helpcenter/helphub/home/?action=callus
https://www.paypal.com/pl/smarthelp/home?locale.x=pl_PL

Informacje koncowe:

e Przygotowane przez firme PayPal wytyczne dotyczgce bezpiecznego
korzystania z Ustugi PayPal sa uznawane przez firme¢ PayPal za najlepsze
praktyki w tym zakresie. Nie s3 to jednak wytyczne wyczerpujace i nie
stanowia one jakiejkolwiek porady. Dostepne technologie, ryzyko
i szczegolne okolicznosci dotyczace Uzytkownika nieustannie si¢ zmieniaja.
Powyzsze wytyczne nie sa zatem objete zadnymi oSwiadczeniami,
zapewnieniami ani gwarancjami (w zakresie dopuszczalnym przez przepisy
prawa wlasciwego i Z zastrzezeniem postanowien Umowy z Uzytkownikiem
ustugi PayPal). Uzytkownik musi zawsze samodzielnie bada¢ zaistniale
okolicznosci i szuka¢ indywidualnych porad fachowych, aby mie¢ pewnos¢,
ze jego dzialania sa wlasciwe w konkretnej sytuacji.

e Powyzsze informacje nie shuzg promowaniu ani zalecaniu korzystania
Z jakichkolwiek produktéw lub ustug podmiotéw zewnetrznych.

o Firma PayPal nie ponosi odpowiedzialnos$ci za zawarto$¢ witryn
internetowych, do ktérych podaje lacza.



