PayPal

>> Zobrazit v§echny pravni smlouvy

Smiouva o sluzbach PayPal pro online platby
kartou

Posledn faktualizace: 6. kvétna 2022

Tato smlouva o sluzbach PayPal pro online platby kartou (dale jen ,,smlouva‘) obsahuje
podminky smlouvy mezi vami (dale jen ,,obchodnik*) a spolecnosti PayPal (Europe) Sarl
et Cie, SCA (dale jen ,,spolecnost PayPal* nebo ,,my*).

Spole¢nost PayPal je licencovana jako lucemburska tvérova instituce a je pod
dikladnym dohledem lucemburského dohledového organu, kterym je komise pro dohled
nad finan¢nim sektorem (Commission de Surveillance du Secteur Financier, dale jen
,.Jkomise CSSF*). Komise CSSF ma své sidlo na adrese L-1150 Lucembursko.

Informace o této smlouvé

Tato smlouva se na v& vztahuje, pokud jste u spole¢nosti PayPal registrovani jako
rezidenti jakékoli z nasledujicich zemi: Belgie, Bulharsko, Ceska republika, Dansko,
Estonsko, Finsko, Kypr, Litva, LotySsko, Lichtenstejnsko, Lucembursko, Mad’arsko,
Malta, Nizozemsko, Norsko, Polsko, Portugalsko, Rumunsko, Recko, San Marino,
Slovensko, Slovinsko nebo Svédsko.

Tato smlouva se na vas vztahuje, pokud jste po spusténi produktu pro Irsko registrovani
u spolecnosti PayPal jako rezident Irska. Spolecnost PayPal muize spustit produkt pro
Irsko po dal$im okamZitém oznameni zveiejnéném spolec¢nosti PayPal na strance
Aktualizace zasad (dostupné prostiednictvim odkazu Pravni smlouvy v z&at 1
vétsiny webovych stranek spole¢nosti PayPal) dne 19. srpna 2019 nebo pozdéji (dle
uvazeni spolecnosti PayPal).

Integraci nebo pouzivanim produktu a sluzby pro online platby kartou souhlasite s tim, ze
budete vazani podminkami této smlouvy. Pokud vam nabidneme jakykoli produkt, sluzbu
pro online platby kartou nebo funkci (véetné technologie), které jsou uvedeny v té&o
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smlouvé, a vy se rozhodnete je vyuzivat, uplatni se v této smlouveé uvedené podminky
tykajici se daného produktu, sluzby pro online platby kartou nebo funkce.

Jednase o n&leduj T iprodukt:

e Rozsifené moZnosti plateb kreditnimi a debetn mi kartami — sada funkc ¥

ktera se standardn¢ skladé z rozhrani API pro rozsifené moznosti plateb
kreditn mi a debetnimi kartami, pficemz lze vyuzit nepovinnou dalsi sluzbu
ochrany proti podvodum. Déale vam miZzeme nabidnout kterékoli z n&leduj € £h
nepovinnych dal$ich sluzeb:

o jak&oli funkce Website Payments Pro,

o nastroj pro ukladéani tdaji a

o sluzba nastroje pro aktualizaci uctu.

Produkt zahrnuje jednu nebo vice sluzeb pro online platby kartou. Sluzby pro online
platby kartou jsou:
e Rozhrani API pro rozsiiené moznosti plateb kreditnimi a debetn mi
kartami — funkce umoziujici provadéni transakci kreditnimi a debetn mi kartami,
pii nichz drzitel karty zad4va udaje online.
o Virtudn stermind — funkce poskytovana spole¢nosti PayPal, ktera umoziuje
pfijimat platby kartou prostfednictvim rucniho zadani idaju o karté, které jste
obdrzeli od drzitele karty.

Tuto smlouvu tvofi smlouva s uzivatelem sluzby PayPal (kterou zde nazyvame smlouva
s uzivatelem), smlouva s obchodn i subjektem a prohlaseni o ochrané osobnich udaju.
Dalsi ustanoveni tykajici se toho, jakym zplisobem se uplatiiuji tyto ostatni pravni
dokumenty, najdete v odd fu 5.

Tuto smlouvu mtzeme upravit, odstranit nebo doplnit v souladu s procesem zmén
stanovenym ve smlouvé s uzivatelem. Pokud s jakoukoli zménou nesouhlasite, mizete

tuto smlouvu ukon¢it, jak je stanoveno v odd fu 8 té&o smlouvy.

Tuto smlouvu si pfectéte, stahnéte a uloZte.

1. Nastaven 1a aktivace vaseho produktu

1.1 Zaciname. Chcete-li produkt z Bkat a pouzivat, je nutné, abyste v prvni fadé provedli
vSechny nasledujici kroky:

1.1.1 Absolvujte online proces zadosti o produkt, zalozte si firemni ti¢et PayPal (pokud
jej jesté nemate) a podle pokynil uvadénych pti online procesu spole¢nosti PayPal
ziskejte pristup k produktu a zacnéte jej pouzivat.


https://www.paypalobjects.com/marketing/web/legal/ua/pdf/pocpsa-full.pdf

1.1.2 Integrujte produkt do platebniho procesu na svém webu. Spole¢nost PayPal neni
odpovédna za zadné problémy, ke kterym by mohlo dojit integraci vaseho produktu na
vas ,,zivy“ web. Za vybér, nastaveni, integraci a ptizptisobeni svého produktu a zajisténi
toho, aby vyhovoval vasim pottebam, jste odpovédni vyhradné vy.

1.1.3 Aktivujte svtj produkt jeho prvnim pouzitim v ,,zivé* platebni transakci.

Miizeme vam umoznit integrovat a pouzivat rozhrani API pro rozsifené moznosti plateb
kreditn mi a debetnimi kartami jako integraci hostovanou sluzbami PayPal nebo integraci
hostovanou sama sebou.

Jako vasi vychozi moZznost pro integraci rozhrani API pro rozsifené moznosti plateb
kreditn mi a debetn Mi kartami do platebniho procesu na vaS§em webu miZeme nastavit
libovolnou moznost hostovani.

1.2 ZruSeni. Vasi zadost o produkt miizeme zamitnout, a to z divodu vasi Gvérové
historie, historie u spole¢nosti PayPal nebo z jakéhokoli jiného divodu dle uvazeni
spole¢nosti PayPal. Souhlasite a berete na védomi, Ze my a/nebo nasi zastupci si
vyhrazujeme pravo podle svého vyhradniho uvazeni zamitnout vasi zadost o produkt

a jeho registraci a mizeme omezit vas ptistup k produktu nebo jeho pouzivani bez dalSich
zavazkl vici vam. Mizeme ukoncit vas ptistup k produktu a/nebo pouzivani produktu
a/nebo ukoncit tuto smlouvu kdykoli pfed datem aktivace. Sta¢i, abychom vam to
oznanili.

Zpét na zacatek

2. Poplatky

2.1 Zpisob thrady poplatki
Souhlas iie s tim, ze zaplatite poplatky uvedené v této smlouvé k datu jejich splatnosti
a bez odpoctl nebo srazek. Souhlasite s tim, ze si z prevadénych ¢astek miizeme odecist

pfislusné poplatky dfive, neZ tyto prosttedky pfipiSeme na vas ticet PayPal.

S vyjimkou situac fuvedenych dde v této smlouvé souhlasite s tim, ze zaplatite poplatky
tak, jak je uvedeno ve smlouvé s uzivatelem.

Poplatky budou uc¢tovany v meéné¢, v jaké byla pfijata platba.

2.2 Poplatky za transakce u standardn £h plateb PayPal

Poplatky za pfijimani vnitrostatnich transakci (prodej), jak je uvedeno ve smlouveé s
uzivatelem, se vztahuji na kazdou vnitrostatni standardni PayPal platbu, kterou obdrzite.


https://www.paypal.com/cz/webapps/mpp/merchant-fees?locale.x=cs_CZ

2.3 Poplatky za transakce u prijimani plateb kartou

Poplatky uvedené ve smlouvé s uzivatelem za ptijimani plateb na vas ucet PayPal se
vztahuji na kazdou platbu, kterou obdrzite z karty prostiednictvim sluzeb pro online
platby kartou. Pokud se rozhodnete, ze vam budou poplatky uctovany podle struktury
poplatkd Interchange Plus, budou vam uctovany poplatky uvedené ve smlouvée s
uzivatelem za pfijimani plateb na vas ucet PayPal plus mezibankovni poplatek.

2.4 Poplatky za dalsi transakce

Poplatek za ptijimani pteshrani¢nich plateb (prodej) je uctovan v souladu se smlouvou

s uzivatelem, s vyjimkou toho, Ze se nevztahuje na platby pfijaté z karet pomoci sluzeb
pro online platby kartou podle struktury poplatkti Interchange Plus a na transakce kartou
typu American Express.

2.5 Mésicni prehledy o transakénich nakladech

Spole¢nost PayPal bude zptistupniovat mési¢ni ptehledy 0 transak¢nich nakladech (vcetné
mezibankovnich poplatki) za ty karetni transakce, které zpracovavate prostfednictvim
produktu. Tyto ptehledy Ize stahnout z vaSeho uc¢tu PayPal. Prehledy nezahrnuji
standardn iplatby PayPal.

Zpét na zacatek

3. Vybér struktury poplatka Interchange Plus
a struktury kombinovanych poplatku

Strukturu poplatki, kterd se na vas bude za pfijimani plateb kartou prostfednictvim
sluZzeb pro online platby kartou vztahovat, si miiZete vybrat pomoci metod a postupt,
které vam mizZe spole¢nost PayPal zptistupnit. Pokud volbu neprovedete, zlistanete u své
stavajici struktury poplatk.

Strukturu poplatk si mtizete vybrat pouze pro své budouci transakce, nikoli pro minulé.

Mezibankovn ipoplatky stanovuji spole¢nosti Visa a Mastercard. U ruznych typu karet
se li§i (naptiklad podle kategorii a znacky). Spole¢nost PayPal vam vZdy tctuje
mezibankovni poplatek stanoveny spole¢nosti Visa nebo Mastercard, tak jak je
predan nabyvatelem. Jednotné mezibankovni poplatky se mohou ¢as od ¢asu ménit.
Dalsi informace o mezibankovnich poplatcich najdete na webu spole¢nosti Mastercard
a Visa a takév nasem zjednoduseném piehledu.

Pokud se rozhodnete pro platbu podle struktury poplatkd pro Interchange Plus, souhlasite
s tim, Ze kdyz za vas spole¢nost PayPal prostfednictvim sluzby pro online platby kartou
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obdrzi platbu kartou, mize spole¢nost PayPal tyto prostfedky ulozit v rezervni ¢asti
vaseho uctu PayPal, nez budou ptipsany do platebni ¢asti vasSeho uctu PayPal. Davate
spole¢nosti PayPal pokyn pievést tyto prostiedky na vas platebni Gcéet teprve v pracovn
den, kdy spole¢nost PayPal obdrzi informaci o mezibankovn in poplatku, kteryse na
platbu kartou vztahuje. Po dobu, kdy budou prostiedky ulozeny na vasem rezervnim uctu,
se bude transakce v (taj €h o vasem uétu zobrazovat jako ,,Cekajici na zpracovani”.
Spolecnost PayPal nepovazuje vynos z platby kartou na vaSem rezervnim uctu za
prostiedky, se kterymi miizete disponovat, dokud spolec¢nost PayPal neobdrzi od svého
zpracovatele informaci o pfislusném mezibankovnim poplatku (coz mize byt do

n&leduj € o pracovn o dne po dni, kdy drzitel karty inicioval platbu kartou).

Zpét na zacatek

4. Zabezpeceni informaci; ochrana adaju;
prenositelnost udaju

4.1 DodrZovani prilohy o zabezpeceni udaji. Souhlasite (jako ,,obchodnik®), Ze budete
dodrzovat ptilohu 1 nize, ktera tvoti soucast této smlouvy.

4.2 Dodrzovani standardu PCI DSS. Souhlas e s tim, ze budete dodrzovat standard
zabezpeceni udaji PCI Data Security Standard (PCI DSS). VSechny udaje o karté, které
mée pod kontrolou, mus e chranit podle standardu PCI DSS a mus ie navrhnout,
udrzovat a provozovat sviij web a ostatn Isystémy v souladu se standardem PCI DSS. Je
vasi povinnosti zajistit, aby vasi pracovnici byli a neptestali byt dostate¢né vyskoleni

a aby znali standard PCI DSS, a mohli tak dodrzovat jeho pozadavky. Spolecnost PayPal
neni odpovédna za zadné naklady, které vam vzniknou v souvislosti s dodrzovanim
standardu PCI DSS. V £e informac 1o standardu PCI DSS najdete na webu Rady pro
bezpec¢nostni standard PCI (PCI Security Standards Council) na té&o adrese:
https://www.pcisecuritystandards.org/pci _security/

4.3 Dodrzovani standardu PCI DSS spole¢nosti PayPal. Spole¢nost PayPal zarucuje,
ze sluzba PayPal i produkt jsou a budou v souladu se standardem PCI DSS. Dodrzovani
standardu ze strany spolecnosti PayPal a vaSeho produktu ovSem neni dostacujici k tomu,
aby bylo zajisténo, Ze budete standard PCI DSS dodrZovat vy a vaSe systémy a procesy.

4.4 3D Secure. Pozadavky Evropské centralni banky a bankovnich regulatorti spolecnosti
PayPal za urcitych okolnosti vyzaduji pouZiti protokolu 3D Secure. Jeho pouziti mohou
vyZadovat 1 karetni sdruZeni, a to za ucelem omezeni nadmérného poctu karetnich
transakci neautorizovanych drzitelem karty. Spolecnost PayPal od vas miize formou
oznameni pozadovat, abyste zavedli pouziti protokolu 3D Secure u vSech nebo nékterych
specifikovanych karetn £h transakc ¥ Souhlas iie s tim, ze pokud o to budete formou
takového oznameni pozadani, zavedete pouziti protokolu 3D Secure, pokud vydavatel
konkrén ikarty protokol 3D Secure pro danou kartu podporuje.


https://www.pcisecuritystandards.org/pci_security/

4.5 Cena a ména. Nesm ie odes fat platebn mtransakce, u kterych je ¢astka vysledkem
dynamického ptevodu mény. To znamena, ze v popisu zbozi nelze uvést jednu ménu
a poté ptijmout platbu v jiné mén¢. Pokud piijimate platby ve vice ménach, musite
samostatné uvést cenu pro kazdou meénu.

4.6 DodrZovani dodatku o ochrané udaji. Vy (jako ,,obchodnik®) i my souhlasime, Ze
budeme dodrzovat dodatek o ochrané osobnich udaji, ktery je k dispozici zde a ktery
tvoti soucast této smlouvy. Ustanoveni dodatku o ochrané tidajii maji ptednost pred
jakymikoli odli$nymi ustanovenimi v této smlouvé, ktera se tykaji ochrany dat a ochrany
osobnich udajt.

4.7 Pienositelnost udajia. Spole¢nost PayPal souhlasi s tim, ze pii ukon¢eni nebo
vyprseni platnosti této smlouvy poskytne na zaklad¢ pisemné zéddosti obchodnika nové
nabyvajici bance nebo poskytovateli platebnich sluzeb obchodnika (,,pfijemce tidaji‘)
vsechny dostupné informace o kreditnich kartach, véetn¢ osobnich udajii tykajicich se
zéakaznikii obchodnika (,,informace o kartach*). Za timto ic¢elem musi obchodnik
spole¢nosti PayPal poskytnout v§echny pozadované informace, véetné potvrzeni
skutecnosti, ze pfijemce udajii dodrZuje pozadavky standardu sdruzeni PCI DSS a spliiuje
podminky standardu PCI urovné 1. Spole¢nost PayPal souhlasi s tim, ze informace

0 kartach predé ptijemci tidajl za pfedpokladu, ze plati nasledujici podminky: (a)
obchodnik poskytne spolecnosti PayPal diikaz, ze prijemce udaji dodrzuje pozadavky
sdruzeni PCI-DSS (dle standardu PCI urovné 1), tak, Ze spolecnosti PayPal poskytne
osvédceni nebo zpravu o dodrzovani pozadavki sdruzeni PCI-DSS od kvalifikovanéno
poskytovatele a veskeré dalsi informace, které spole¢nost PayPal bude pfiméiené
pozadovat; (b) pfedavani téchto informaci o kart&h je v souladu s nejnovéjsi verzi
pozadavku sdruzeni PCI-DSS; a (c) pfedavani téchto informaci o kart&h je povoleno
podle platnych pravidel sdruzeni a veskerych platnych zakont, pravidel nebo predpist
(v€etné zdkonl o ochrané dat).

Zpét na zacatek

5. Jak se uplatiiuji naSe dalSi pravni dokumenty

5.1 Tuto smlouvu, smlouvu s uzivatelem, smlouvy s obchodn m subjektem a prohlaseni
0 ochran€ osobnich Uidajii najdete na strance Pravni smlouvy, na kterou lze ptejit
kliknut m na odkaz Pr&n ismlouvy v dolni ¢asti webové stranky spole¢nosti PayPal.

5.2 Smlouva s uzivatelem. Smlouva s uzivatelem tvofi soucast této smlouvy. Pokud je to
mozné, mély by byt tato smlouva a smlouva s uzivatelem interpretovany jako logicky
celek. Pokud dojde k rozpornénu vykladu, mav rozsahu tohoto rozporu tato smlouva
piednost pfed smlouvou s uzivatelem. Vyjimkou jsou ptipady, kdy pouZzivate produkt
nebo sluzbu pro online platby kartou v ramci naseho nového platebniho feSeni, jak je
uvedeno ve smlouvé s uzivatelem.


https://www.paypal.com/cz/webapps/mpp/ua/bt-data-protection?locale.x=cs_CZ

Slova, kter&azde nejsou definovana, jsou definovana ve vyse uvedené smlouve
s uzivatelem. Definice pojmil ,,sluzby* a ,,smlouva‘“ ve smlouvé s uzivatelem zahrnuje pfi
Cteni spolu s témito ustanovenimi produkt a tuto smlouvu.

Smlouva s uzivatelem obsahuje dulezita ustanoveni, ktera:

5.2.1 umoziuji spole¢nosti PayPal potidit si rezervu na kryti vasi povinnosti platit
chargebacky, storna a poplatky,

5.2.2 vas zavazuji dodrzovat pii pouzivani sluzby PayPal zdsady pouzivani sluzby
PayPal,

5.2.3 uvadéji v pravni t€innost prohlaSeni o ochrané osobnich udajti spole¢nosti PayPal,
kterymi se fidi nase pouzivani a poskytovani vasSich tdaji a idajl o spole¢nych
z&aznTtEh, a

5.2.4 povoluji spolecnosti PayPal omezit platbu nebo vas ucet PayPal za okolnosti
uvedenych ve smlouvé s uzivatelem.

Jste odpovédni za chargebacky, storna a dalsi zneplatnéné platby, jak je uvedeno ve
smlouvé s uzivatelem, bez ohledu na to, jak produkt pouzivate a nakonfigurujete, a to
véetné jeho technologie filtrovani podvodnych transakci a podobnych preventivn th
nastrojii (pokud existuji). Tyto néstroje mohou byt uzitecné pii odhalovani podvodu

a k zamezeni selhani plateb, ale neovliviuji vase povinnosti a odpovédnost v souladu se
smlouvou s uzivatelem ve vztahu k piipadim chargebacku, storna a plateb, kteréjsou
jinak zneplatnény.

5.3 Smlouva s obchodn m subjektem. Vyjadienim souhlasu s tim, Ze budete vazani
touto smlouvou, vyjadiujete rovnéz souhlas se smlouvami s obchodn im subjektem. Ty
jsou vasimi pfimymi smlouvami s nabywaj € mi institucemi (bankovn mi partnery
spole¢nosti PayPal), které vam umoziuji pfijimat platby kartou a platby pies PayPal
hrazenékartami.

5.4 Prohlaseni o ochrané osobnich udaju. Potvrzujete, Ze jste si precetli prohlaseni

0 ochrané osobnich tidaju spolecnosti PayPal, ve kterém jsou vysvétleny udaje, které

0 v& a vasem online podnikani shromazd’ujeme, a souhlas ie s n . Zejména souhlas ie
S tim, Ze spole¢nost PayPal mtize ziskavat od tfetich stran idaje o vasi ivérové historii
a finan¢ni informace o vasi schopnosti plnit své zavazky vyplyvajici z té&o smlouvy.

V prohlaseni o ochrané osobnich tidajti spolecnosti PayPal jsou vyjmenovany
spolecnosti, které jsou do této vymény informaci tykajicich se tivérii zapojeny.
Spolecnost PayPal bude priabézné provérovat uvérové a jiné rizikové faktory vaseho tctu
(storna a chargebacky, reklamace zakazniku, stiznosti atd.) a mizeme také provétit vas
web a produkty, které na ni prodavate. Spole¢nost PayPal bude ukladat, pouzivat

a poskytovat vSechny informace, které o v& mame, v souladu s prohlasenim o ochran¢
osobnich udajl spolec¢nosti PayPal.
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5.5 Dalsi podminky pro pfijimani karet American Express

Tento odd 15.5 se na va&s vztahuje pouze tehdy, pokud zemé, ve které je vas ucet
registrovan u spolecnosti PayPal, je Finsko, Nizozemsko nebo Svédsko

a umoziiujeme vam piijimat platby z karet American Express.

5.5.1 Komer¢éni marketingova sdéleni. Spolecnost American Express mize pouzit
informace z skanév ranci vasi zadosti v dob& nastavovani k vaSemu provéteni a/nebo
sledovan Iv souvislosti s marketingem karet a k administrativnim G¢elim. Pfijetim téchto
podm mek souhlas fe s tim, ze budete od spole¢nosti American Express dostavat komeréni
marketingova sdéleni. Chcete-li zasilani téchto sdéleni zrusit, kontaktujte nas. Informace
0 tom, jak nas kontaktovat, najdete na nasi strance centra napovédy PayPal, kteraje
dostupna prostrednictvim vasi Smlouvy s uzivatelem a z vétSiny webovych stranek
spole¢nosti PayPal. Pokud zrusite zasilani komerénich marketingovych sdéleni, budete
od spole¢nosti American Express nadale dostavat dulezité zpravy o transakc Th nebo
smluvn m vztahu.

5.5.2 Piimé piijiman tkaret. Berete na védomi, ze pokud v souvislosti s kartami
American Express dosahnete urc¢itého mési¢niho a/nebo ro¢niho obratu, ktery spole¢nost
American Express dle potieby stanovi, mlze vas spole¢nost American Express pozadat,
abyste s ni uzavieli pfimy smluvn fvztah. V takovém piipadé stanovi spole¢nost
American Express pro transakce provadéné kartami American Express ptislusnou
cenovou politiku a vy budete hradit poplatky za transakce kartami American Express
piimo spole¢nosti American Express.

5.5.3 Opravnéni k auditu. Spolecnost American Express u vas mtze kdykoli provést
audit, jehoZ ucelem bude zjistit, zda dodrzujete pravidla spole¢nosti American Express.

5.5.4 Pré&va na odes ian 1a vypoiadani. Opraviiujete spoleénost PayPal, aby spolecnosti
American Express odes fala transakce a pfijimala od ni vypofadani a aby spole¢nosti
American Express poskytovala informace o transakc £h a obchodn T Th, a to za téelem
provadéni analyz a vytvareni piehledu a k jakymkoli jinym legitimn im obchodn m
uceliim, véetné zasilani komercnich marketingovych sdéleni a dilezitych sdéleni

0 transakcich nebo smluvnim vztahu. Obchodnik muze ptijimani karet American Express
na zakladé oznameni kdykoli ukoncit.

5.5.5 Opravnéna ti‘eti strana. Spolecnost American Express je pro ucely pfij mén ikaret
American Express opravnénou tfeti stranou této smlouvy. Jako oprdvnéna tfeti strana ma
spole¢nost American Express pravo vymahat pfimo po vas dodrzovani podminek této
smlouvy tykajicich se pfijimani karet American Express. Berete na védomi a souhlas ie

S tim, ze spole¢nost American Express nenese Zadnou odpovédnost za zavazky
spole¢nosti PayPal vic¢i vam, které vyplyvaji z té&o smlouvy.

5.5.6 Pi‘edlozeni karty, bezobsluZné terminaly a platebn Tkiosky
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Podle této smlouvy nebudete pfijimat zadné platby kartami American Express v piipadé,
ze je karta (1) ptedlozena na fyzickém misté ndkupu nebo transakce; (ii) pouzita

V bezobsluznych zatizenich (jako jsou naptiklad termindly aktivované zékaznikem), nebo
(ii1) predlozena v platebnim kiosku. Krom¢ toho nesmite poskytnout nebo zptistupnit
jakémukoli drziteli karty American Express, ktery ptijde na fyzické misto, pocita¢ nebo
online rozhrani, pomoci nichz by drzitel karty American Express mohl ziskat ptistup ke
svému uctu PayPal.

Zpét na zacatek

6. DuSevni vlastnictvi a identifika¢ni kody

6.1 Licence. Spole¢nost PayPal vam timto ud€luje nevyhradni, nepfevoditelnou,
odvolatelnou, omezenou licenci, ke které nelze udélovat podlicence, k (a) pouzivani
vaseho produktu v souladu s dokumentaci poskytnutou na webu spole¢nosti PayPal

a k (b) pouzivani dokumentace poskytnuté spole¢nosti PayPal pro vas produkt a K jej mu
reprodukovéni pro interni pouZiti pouze v rdmci vasi firmy. Vas licencovany produkt se
muzZe ménit a bude se vyv Jet spole¢né se zbyvajicimi systémy spole¢nosti PayPal, jak je
uvedeno v odd fu 9.1. Je vasi povinnosti dodrzovat pozadavky na implementaci

a pouzivani obsazené ve veskeré dokumentaci spolecnosti PayPal a pokyny pfilozené

k produktu, které spole¢nost PayPal ptileZitostné vydava (mimo jiné v¢etné vSech nasich
pozadavkil na implementaci a pouzivani, které jsou nutné z diivodu dodrzeni platnych
zakon, pravidel a predpist karetnich programil).

6.2 Identifika¢ni kédy. Spolecnost PayPal vam poskytne urcité identifikacni kody, které
jsou urceny specialné pro vas. Tyto kody vas identifikuji a potvrzuji pravost vasich zprav
a ptikazi pro nés, véetné provoznich piikazii pro softwarova rozhrani PayPal. PouZiti
koédt mize byt nezbytné k tomu, aby systém PayPal mohl zpracovat vase piikazy (nebo
ptikazy z vaSeho webu). Tyto kody je tfeba uchovavat v bezpeci a chranit je pred
prozrazenim tfetim stranam, kterym jste nedali opravnéni k tomu, aby se spole€nosti
PayPal jednaly za v&. Souhlas ie s tim, ze budete dodrzovat pfiméfena bezpecnostn ¥
opatteni, kterd ptileZitostn¢ doporucuje spole¢nost PayPal, aby byla bezpecnost téchto
identifika¢nich kodii chranéna. Pokud neochranite bezpe¢nost kodt dle doporucenti,
musite to co nejdiive oznamit spole¢nosti PayPal, aby spole¢nost PayPal mohla tyto k&dy
zrusit a znovu je vydat. Spole¢nost PayPal také muze tyto kody zrusit a znovu vydat

V ptipad¢, ze ma divod se domnivat, Ze byla narusena jejich bezpecnost. Pokud je to
mozné, tak vas o tom v pfimefeném predstihu vyrozumi.

6.3 Vlastnictv ninformac 1a materiali k rozsifenym mozZnostem plateb kreditnimi

a debetn i kartami. V ramci vaseho ptistupu k produktu a jeho pouzivani vam budou
poskytnuty urcité informace a materialy (,,materidly k produktu*), které mazete pouzivat
spolu s produktem. Veskera prava dusevniho vlastnictvi souvisejici s témito materialy
zustavaji majetkem spolec¢nosti PayPal nebo ptislusné nabyvajici instituce (podle
situace). Souhlas fe s tim, Ze nebudete materialy k produktu nikomu poskytovat,



pievadét, postupovat, provadét jejich novaci, prodavat ani dale prodavat (z¢asti ani
veelku).

6.4 Integrace hostované spole¢nosti PayPal a vase duSevni vlastnictvi. T mnto
ud¢lujete spolecnosti PayPal bezplatnou celosvétove platnou nevyhradni licenci

k pouzivani nazvt, obrazkd, log, ochrannych znamek, znacek sluzeb a/nebo obchodnich
nazvi patficich vam nebo jakymkoli vasim pfidruzenym spolecnostem (dale jen ,,vasSe
znacky“), které¢ muizete spolecnosti PayPal pfi pouzivani produktu poskytnout, ale
vyhradné k tomu ucelu, abyste mohli dany produkt pouzivat (mimo jin¢ho véetné
ptizpusobeni vaseho hostovaného produktu). Vlastnictvi a vlastnickén&oky k vasim
znackam a veskery goodwill vyplyvajici z jakéhokoli pouziti podle této smlouvy
zustavaji vaSe. ProhlaSujete a zaruCujete, Ze mate opravnéni udélit spolecnosti PayPal
pravo pouzivat vase znacky, a odSkodnite spolecnost PayPal a nepiestanete ji prabézné
pln¢ odskodnovat za jakékoli naroky nebo ztraty, které vzniknou v souvislosti

S pouzivanim vasich znacek v souvislosti s produktem spole¢nosti PayPal.

Zpét na zacatek

7. Podminky pouziti pro konkrétni funkce

7.1 Ochrana proti podvodim. Na pouzivani sluzby ochrany proti podvodiim se vztahuji
podm mky uvedenév pfriloze 2.

7.2 Nastroj pro ukladani udaji. Pokud pouzijete nastroj pro ukladani idajh drive, nez
shromazdite tdaje o kartach svych zakaznikd, je tfeba:

7.2.1 upozornit zédkazniky, Ze:

7.2.1.1 shromazdéné informace budou ulozeny a bude mozné je z vasi strany ziskat pfi
budoucich platbach uskute¢nénych danym zakaznikem, a to v¢etné piipadnych plateb,
u kterych neni kupujici pfitomen;

7.2.1.2 zakaznik miize informace aktualizovat; a

7.2.1.3 zékaznik miZe svljj souhlas zrusit; a

7.2.2 ziskat souhlas zakaznikl se shromaZzd’ovanim a pouzivanim té€chto informaci
v souladu s vySe uvedenym; a

7.2.3 zajistit, aby v ptipad¢, ze vasi zakaznici udéli vyse zminény souhlas a rozhodnou se
tuto funkci vyuzit, tak ¢inili prostfednictvim iimyslné a zaznamenané akce, napf.
kliknutim na nepovinné tlacitko nebo zaskrtnutim policka, které je ve vychozim stavu
nezaskrtnuté.



7.3 Sluzba nastroje pro aktualizaci Gctu

7.3.1 Popis. V souladu s ustanovenimi tohoto ¢lanku 7.3 vam spole¢nost PayPal muze
da k dispozici sluzbu nastroje pro aktualizaci uétu. V ramci této sluzby bude spole¢nost
PayPal pos fat Utaje o ptislusnych zpusobilych kartach jedné nebo vice téetim stranam

a pouzivat informace dostupné spolec¢nosti PayPal ke kontrole a aktualizaci ptislusSnych
udajt o karté. V navaznosti na tyto kontroly budou pfipadné relevantni aktualizované
Udaje o karté souvisejici s vaSimi zakazniky zpracovavany a uchovavany spole¢nosti
PayPal na vas pfikaz a vaSim jménem, abychom vam umoznili pfijimat prostfednictvim
produktti opakovanou fakturaci, opakované platby nebo jiné zptisobilé transakce od
zakaznik s ptisluSnymi aktualizovanymi udaji o karté. Pokud vam dame k dispozici
sluzbu nastroje pro aktualizaci G¢tu, spolec¢nost PayPal vam bud’ e-mailem zasle

oznanen 10 tom, Ze na va$ich Gctech byla aktivovana sluzba nastroje pro aktualizaci Gétu,
nebo vam umozni aktivovat sluzbu nastroje pro aktualizaci ¢tu na vasich uctech

V nastaveni uctu PayPal. Pokud se kdykoli rozhodnete sluzbu nastroje pro aktualizaci
uctu prestat vyuzivat, staci spole¢nosti PayPal zaslat pisemné oznameni o takovém
rozhodnuti nebo své rozhodnuti oznamit jinymi prostfedky, které mize spolecnost PayPal
urcit.

7.3.2 Povolené pouZit 1 Berete na védomi a souhlas e s tim, Ze je sluzba nastroje pro
aktualizaci u¢tu poskytovana vyhradné za ucelem aktualizace platnych tdaju o karté,
abyste byli schopni pfijimat transakce prostiednictvim produktt. SluZbu néstroje pro
aktualizaci u¢tu nebudete pouzivat k Zadnym jinym uceltim, a to véetné vyuzivani
jakékoli ¢asti udaji sluzby nastroje pro aktualizaci u¢tu v souvislosti s vywojem jakékoli
jiné sluzby nebo produktu.

7.3.3 Vase povinnosti. V souvislosti s pouzivanim sluzby nastroje pro aktualizaci udaji
se zavazujete dodrzovat platné zékony a pravidla programt platebnich karet. Dale pak
svym zakaznikm, jejichZ karty jsou pro sluZbu nastroje pro aktualizaci G¢tu zpusobilé,
poskytnete veSkeré informace pozadované platnou legislativou, abyste mohli sluzbu
nastroje pro aktualizaci uctu k aktualizaci iidajli o zdkaznikové karté pouZivat. Vyse
uvedenéustanoven tbude zahrnovat mimo jinébezodkladnézapracovan tjakénokoli textu,
ktery je vyZadovan platnou legislativou ¢i pravidly programil platebnich karet, do vasich
standardnich smluvnich podminek, zdsad ochrany osobnich udaji a/nebo jinych
dokumentii zobrazovanych zdkazniklim. Poskytnete zakaznikim také adekvatni
informace, jejichz prostiednictvim jim vysvétlite, Ze pokud nechtéji, aby byly udaje

0 jejich prislusné karté aktualizovany, mohou vas pozadat o odstranéni karty ulozené
spole¢nosti PayPal a/nebo o ukonéeni smlouvy o opakovanéfakturaci nebo opakované
platbé, kterou s vami uzavieli.



7.3.4 Diivérnost. Souhlasite, ze veSkeré informace a Utlaje 0 karté poskytnuté
prostiednictvim sluzby nastroje pro aktualizaci uctu uchovate jako piisn€¢ davérné. Tyto
informace nebo (daje o kart¢ nesmite sdélovat zadné tieti stran¢ nebo je pouzivat

k jakémukoli jinému nez vyslovné povolenému ucelu.

7.3.5 Odskodnéni. Odskodnite spolecnost PayPal za jakékoli ztraty vzniklé v dasledku
vaseho poruseni povinnosti plynoucich z tohoto oddilu pfi pouzivani sluzby nastroje pro
aktualizaci uctu.

7.3.6 Piesnost informaci. Berete na védomi, ze sluZba néstroje pro aktualizaci uctu
muze byt pfesna pouze do té¢ miry, do jaké se ji ucastni banka vydavajici kartu

a zédkaznik, pficemz mnoho bank vydavajicich karty a mnoho zakazniki se ji G€astnit
nemusi. Berete na védomi a souhlas iie s tim, Ze sluZba nastroje pro aktualizaci G¢tu muze
spoléhat na informace, Ctlaje 0 karté a sluzby poskytované spole¢nosti PayPal tfetimi
stranami.

7.3.7 Ukon¢eni smlouvy. Spolec¢nost PayPal mize sluzbu néstroje pro aktualizaci u¢tu
kdykoli ukoncit, pfi¢emz vam o této skutecnosti zasle upozornéni e-mailem.

Zpét na zacatek

8. Ukonceni a pozastaven 1

8.1 Z vasi strany.

8.1.1 Produkt miizete kdykoliv pfestat pouzivat. Staci pouze, abyste svlij zamér prestat
produkt pouzivat ptedem oznamili pracovnikiim oddéleni sluzeb zdkaznikiim PayPal.
Informace o tom, jak nas kontaktovat, najdete na nasi strance centra napoveédy PayPal,
ktera je dostupna prostiednictvim vasi smlouvy s uZivatelem a z vétSiny webovych
stranek spolec¢nosti PayPal. Oddéleni sluzeb zdkaznikiim PayPal vam ukonceni pouzivani
produktu potvrd fe-mailem. Tato moZnost vam umozni ptestat produkt pouzivat a piestat
platit za jakékoli budouci transakce, ale vas ucet PayPal zlstane aktivni a tato smlouva

a smlouva s uzivatelem zistanou v platnosti. Produkt mtzete kdykoliv opét zacit
pouzivat, a to podle podm mek t&o smlouvy v platném znéni.

8.1.2 Pfijimani plateb kartami American Express pomoci produktu mizete kdykoli
ukoncit, pokud o tom pfedem informujete pracovniky oddéleni sluzeb zdkazniklim
PayPal. Informace o tom, jak nas kontaktovat, najdete na nasi strance centra napovédy
PayPal, ktera je dostupna prostiednictvim vasi smlouvy s uzivatelem a z vétSiny
webovych stranek spolecnosti PayPal.
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8.1.3 Tuto smlouvu muzete kdykoliv ukoncit. Staci, abyste sviij zdmér zrusit ucet PayPal,
ktery pouzivate spolu s produktem, pfedem oznamili pracovnikiim oddéleni sluzeb
zakaznikiim (dal$i informace najdete ve smlouvé s uzivatelem). Informace o tom, jak n&
kontaktovat, najdete na nasi strance centra napovédy PayPal, kteraje dostupna
prostiednictvim vasi smlouvy s uzivatelem a z vétSiny webovych stranek spole¢nosti
PayPal. Odd¢leni sluzeb zdkaznikiim PayPal vam ukonceni pouzivani produktu potvrdi e-
mailem. V takovém piipadé tuto smlouvu ukoncite, takze muzete prestat produkt
pouzivat a prestat platit za jakékoli budouci transakce, a zahg fe proces zruseni svého
uctu PayPal. Vas ucet PayPal zlistane aktivni a pfislusnd smlouva s uzivatelem zlstane

v platnosti, dokud nedojde k platnému zruSeni uctu PayPal, v souladu s dalsimi
ustanoven mi o zruseni uc¢tu PayPal ve smlouvé s uzivatelem.

8.2 Ze strany spolecnosti PayPal. Spole¢nost PayPal mlze tuto smlouvu nebo jakoukoli
jeji Cast tykajici se produktu ukoncit provedenim kteréhokoli z nasledujicich krok:

8.2.1 Pisemnym ozndmenim zaméru ukoncit tuto smlouvu nebo jeji cast tykajici se
produktu, kterés dvoumési¢nim predstihem za$le e-mailem na vasi registrovanou e-
mailovou adresu pfifazenou k vaSemu tc¢tu. Pokud neni uvedeno jinak, nebude mit
ukonceni této smlouvy vliv na vasi smlouvu s uzivatelem a vas ucet PayPal zlistane
aktivn T

8.2.2 Ukonc¢enim smlouvy s uZivatelem, ktera se vztahuje na ucet PayPal pouZivany

s vaSim produktem. Vas ucet PayPal zlistane aktivni a pfislusna smlouva s uzivatelem
zustane v platnosti, dokud nedojde k platnému zruseni uctu PayPal, v souladu s dal$imi
ustanoven mi 0 zruSeni G¢tu PayPal ve smlouvé s uzivatelem.

8.3 Na zikladé udalosti. Spolecnost PayPal miiZe tuto smlouvu bez ptedchoziho
oznameni okamzité ukoncit v ptipadé, ze:

8.3.1 porusite tuto smlouvu nebo smlouvu s uzivatelem;

8.3.2 se dostanete do situace, kdy nebudete schopni v fadném terminu platit ¢i plnit své
z&azky;

8.3.3 se stanete insolventn mi podle jakénokoli z&ona o insolvenci, kteryse na vé&
vztahuje;

8.3.4 jsou vic¢i vam nebo vasemu majetku vzneseny, uplatnény nebo vymahany jakékoli
exekucni naroky ¢i podobna opatieni, nebo pokud bylo vydano nebo vam bylo doruc¢eno
jakékoli rozhodnut 1o obstaven imajetku;

8.3.5 bude na vés podana Zaloba, vydan ptikaz nebo pfijato rozhodnuti za ucelem
zahgen 1jakénokoli procesu podle jakénokoli z&ona o insolvenci, kteryse na vés
vztahuje, ve vztahu Kk celé vasi firmé nebo jeji podstatné ¢asti, kromé ptipadu, kdy je
navrzeno slouceni nebo reorganizace za G¢elem zachovani platebni schopnosti za
podminek diive schvalenych spole¢nosti PayPal;
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8.3.6 ztrat e plnou a neomezenou kontrolu nad celym svym majetkem nebo jeho ¢asti
z diivodu jmenovani spravce, likvidatora nebo podobné ufedni osoby;

8.3.7 navrhnete nebo uzavfete se svymi véfiteli (nebo jakoukoli skupinou svych vétitelit)
jakoukoli dohodu nebo ujednani tykajici se vaSich dluht;

8.3.8 ve vasem podnikani, provozovani aktivit nebo finan¢ni situaci dojde k neptiznivé
zméné v oblasti financ ¥ nebo

8.3.9 pii podani zadosti o produkt nebo pii jednani s ndmi poskytnete nepiesné
informace.

8.4 Dopady ukonéeni smlouvy. Pfi ukonceni této smlouvy nebo jakékoli jeji ¢asti musite
ukonceny produkt okamzité ptestat pouzivat a spolecnost PayPal vdm po ukonceni
smlouvy mize v jeho pouzivani zabranit. Pokud budete produkt po ukonceni této
smlouvy pouzivat i nadale, bude se na vase pouziti produktu nadéle tato smlouva
vztahovat, a to az do okamziku, kdy piestanete produkt pouzivat a ukonc¢eni smlouvy
nabude Uc¢innosti. Nésledujici oddily této smlouvy zlistanou platné a uc¢inné i po ukonceni
této smlouvy: oddily 2, 4.1, 8.2, 8.4. Ukonceni této smlouvy nebo jakékoli jeji Casti
nebude mit vliv na prava, prostifedky napravy ani povinnosti smluvnich stran, které
vznikly nebo vyvstaly pfed ukonéenim smlouvy, a vy nebudete m i n&ok na vr&ent
zadnych mési¢nich poplatka vztahuj € 1se na jakékoli obdob Ipfed ukon¢enim smlouvy.

8.5 Poruseni a pozastaveni. Pokud porusite tuto smlouvu, smlouvu s uzivatelem nebo
pozadavek na zabezpeceni natizeny standardem PCI DSS, mlze vam spolec¢nost PayPal
okamzité pozastavit pouzivani vaseho produktu (jinymi slovy to znamena, Ze mizeme
vas produkt docasné deaktivovat). Spolecnost PayPal vas miize pozadat o proveden 1
stanovenych napravnych opatieni vedoucich k vyfeSeni poruSeni a zruSeni pozastaveni,
i kdyz nic v této smlouvé nebrani spole¢nosti PayPal v tom, aby provedla jak&oli jina
napravna opatieni, kterd mize proti poruseni uplatiovat. Pokud ma navic spolecnost
PayPal diivodné podezieni, Ze byste mohli porusovat tuto smlouvu nebo standard

PCI DSS, miize vam spolecnost PayPal pozastavit pouzivani vaseho produktu az do
dal$iho proSetieni.

Pokud vam spoleénost PayPal pozastavi ptistup k produktu, upozorn ivé na to a vysvétli
van davod, ktery ji k tomu vedl, a mize stanovit napravna opatfeni vedouci k vytreseni
poruseni a zruSeni pozastaveni. Pozastaveni vaseho pfistupu k produktu nebo pouzivani
produktu ze strany spolecnosti PayPal ziistava v platnosti az do doby, nez bude
spole¢nost PayPal presvédcena, Ze jste ptislusné poruseni vytesili.

Zpét na zacatek




9. Ruzné

9.1 Budoucnost produktu. Spole¢nost PayPal si ponechava vyhradni a absolutn ipré&vo
na vlastni Gisudek pii rozhodovani (a) o budoucim sméru a vywoji produktu, (b) o tom,
ktera vylepseni v ném budou provedena a kdy, a (c) o tom, zda a kdy maji byt odstranény
z&ady a zavedeny nové funkce. Spole¢nost PayPal pii planovani budouciho vyvoje
produktu vita zpétnou vazbu od uzivateld, ale neni povinna v souladu s jakoukoli
obdrZenou zpétnou vazbou jednat. Tim, Ze nam poskytnete zpétnou vazbu, souhlasite

S tim, Ze nebudete vznaset zddné naroky na prava dusevniho vlastnictvi ke své zpétné
vazbe¢.

9.2 Zadné zaruky. Vas produkt a veskera doprovodna dokumentace jsou vén
poskytovany ,tak, jak jsou®.

Spolecnost PayPal neposkytuje ani nenabizi zddnou vyslovnou ani odvozenou zaruku,
a to ze z&ona ani jinak, v souvislosti s:

e vasim produktem,
e licencovanym softwarem a
e poskytnutou uzivatelskou dokumentaci.

U zadného ustanoveni spole¢nosti PayPal uvedeného v souvislosti s vasim produktem
V této smlouvé nebo poskytnutého jinym zptisobem nedala spole¢nost PayPal povoleni
k tomu, aby zahrnovalo jakoukoli z&uku.

Zadné zavazky ani povinnosti nevyplynou z toho, Ze spole¢nost PayPal poskytne:

« technickou radu,
e radu ohledné programovani a
e jinou radu nebo sluzbu,

kter&asouvis s produktem, licencovanym softwarem a poskytnutou uzivatelskou
dokumentaci. Kromé jiného to zahrnuje 1 sluzby, které vam mohou pomoci
S pfizpusobenim vaseho produktu.

Spolecnost PayPal doporucuje, abyste zavedeni svého produktu dikladné otestovali,
protoze spole¢nost PayPal neodpovidéa za Zadné ztraty zpisobené jeho zédvadou.

Pokud spolecnost PayPal zajiSt'uje hostovani vaseho produktu (neboli pokud pro vas
provozujeme software jako webovou sluzbu), nezarucuje neustaly, nepteruSovany
a bezpecny pftistup k vaSemu hostovanému produktu.

Spole¢nost PayPal nebude odpovédna za zpozdéni nebo vypadky hostovani vaseho
produktu.



Berete na védomi, Ze dostupnost vaseho produktu mtize byt ptilezitostné omezena, aby
bylo mozno provést opravy, udrzbu nebo zavedeni novych zatizeni ¢i sluzeb.

Neékteré zemé nedovoluji odmitnuti odvozenych zéruk, takze se na vas vyse uvedena
odm inut fTodpovédnosti nemuseji vztahovat.

9.3 Odskodnéni. Souhlas fe s tim, Ze spole¢nost PayPal odskodnite a nepfestanete ji
prubézné plné odskodnovat za jakoukoli pifimou ztratu, poskozeni a odpovédnost a za
jakykoli narok, pozadavek nebo naklad (vetné ptimétenych poplatkii za pravni
zastoupen ¥, kterévzniknou ve vztahu k jakékoli tieti strané (véetné spole¢ného
z&azn ka) a vyplwaj 1z poruseni této smlouvy, smlouvy s uzivatelem a dokumentd,
kter€jsou v ni zahrnuty odkazem (véetné zasad pouzivani), nebo porusen Tjakénokoli
z&ona z vasi strany.

9.4 Postoupeni, zména a zieknuti se prav. Tuto smlouvu nesm ie postoupit bez
ptedchoziho pisemného souhlasu spolecnosti PayPal. Spole¢nost PayPal mize postoupit,
obnovit nebo jinak pfevést tuto smlouvu bez vaseho souhlasu. Staé¢i, aby vam to
oznamila. Zadna ze smluvnich stran nesmi tuto smlouvu ménit ani se z¥ict jakychkoli
pr&, kter&z ni vyplyvaji, aniz by to bylo podloZzeno pisemnym dokumentem
podepsanym obéma stranami.

9.5 Anglicképravo a jurisdikce. Tato smlouva se fid 1z&ony Anglie a Walesu. Vy i my
se podrobujeme nevyhradni jurisdikci soudi Anglie a Walesu.

Zpét na zacatek

10. Definice

Pojmy, kterénejsou uvedeny v tomto oddilu, jsou definovany ve smlouvé s uZivatelem.

3D Secure: Bezpe€nostni postup, ktery umoziuje bance, ktera kartu vydala, ovéfit

v okamZiku provedeni platby totoZnost drZitele karty, ktery karetni transakci autorizuje.
Protokol 3D Secure nese dalsi nazvy znacek v zavislosti na karetnim sdruzeni, jehoz
znacky se objevuji na karté: K nazvim znacek pro protokol 3D Secure patii Verified by
Visa a Mastercard SecureCode.

Sluzba nastroje pro aktualizaci u¢tu: Funkce, ktergje dde definovéaa v odd fu 7.3.
Nabwvaj T minstituce: Tento pojem oznacuje finanéni instituci nebo banku, ktera

poskytuje sluzby vam a spolecnosti PayPal, aby vdm umoznila (a) pfijimat platby drzitel
karet pomoc 1karet a (b) dostévat hodnotu v souvislosti s karetn mi transakcemi.



Datum aktivace: Datum dokonceni vSech krokt uvedenych v ¢asti ,,Za¢iname* oddilu 1
vyse.

Rozsifené moznosti plateb kreditnimi a debetn mi kartami: Produkt, kteryje dde
definovan v odd fu O vasi smlouvé.

Rozhrani API pro roz$ii‘ené moznosti plateb kreditnimi a debetn mi kartami: Sluzba
pro online platby kartou, jak je d&e definovana v odd fu O vasi smlouvé.

Pokrocilé filtry na ochranu proti podvodium: Technologie poskytovana spole¢nosti
PayPal, ktera vam umozni (a) zkontrolovat platbu kartou podle krit&i ¥ jako jsou
fakturacni adresa drzitele karty (sluzba ovéfovani adres neboli AVS), adaj CVV2 karty
a databaze podezielych adres, identifikatorti a vzort. Dal$i informace najdete na webu
spole¢nosti PayPal a v dokumentaci k produktu. Pokrocilé filtry na ochranu proti
podvodim nabizeji vyssi uroven provérovani transakei a na zakladé toho, jak filtry
nakonfigurujete, mohou byt transakce automaticky oznaceny ptiznakem, zkontrolovany
nebo zam inuty.

Udaje AVS: Informace vr&enésysténem pro ovéiovani adres provozovanym karetnimi
sdruzenimi nebo jejich jménem, které porovnavaji tidaje o adrese poskytnutétdajnym
drzitelem karty s Udaji 0 adrese evidovanym pro danou Kartu u vydavatele karty.

Karetni sdruZeni: Spolecnost nebo konsorcium finan¢nich instituci zvetejiiujici pravidla
pro spravu karetnich transakci, kterd se vztahuji na kartu nesouci znacku spole¢nosti nebo
konsorcia. Mezi piiklady patii Visa USA, Visa Europe a Visa v ostatn Th regionech,
Mastercard International Incorporated, American Express Company a podobné
organizace.

Udaje o karté: Viechny osobni tidaje nebo finanéni informace tykajici se karetni
transakce, v€etné informaci zaznamenanych na samotné kart€ (at’ uz v podobé ¢itelné
¢lovékem, nebo digitalng), spolu se jménem a adresou drzitele karty a dalsimi
informacemi nezbytnymi ke zpracovén ikaretn ftransakce.

Karetn itransakce: Platba provedenakreditn inebo debetn ikartou, kartou American
Express nebo jakymkoli jinym zpiisobem platby pomoci fyzického predmétu
ptrenasejiciho tdaje, ktery je uréen k drzeni v majetku pléce. Produkty podporuj ipouze
urcité typy karetnich transakci. Dalsi informace najdete na webu spolecnosti PayPal.

Kritickésystény: Informacni technologie (hardwarové i softwarové), které pouzivate
k provozovan isvéno produktu, k jeho ochrané a ochrané online prodejnich mist proti
vniknut 1a naruseni a k uklalan iplatebn €h a osobnich udaju, véetné veskerych udajt
0 kart&h, kteréuchovéarde, a vsech osobnich tdaju o spole¢nych zakaznicich.

Udaj CVV2: Trojmistné &islo vytisténé vpravo od &isla karty v oblasti podpisovéno
prouzku na zadni strané karty. (U karet American Express se jedn&o k&l v podobé
Ctyfmistného neembosovaného Cisla vytiSténého nad ¢islem karty na pfedni strané karty



American Express.) Udaj CVV2 je jedineény udaj piifazeny kazdému kusu plastové
karty, ktery spojuje ¢islo karetniho Gctu s danou plastovou kartou.

Poruseni ochrany udaji: Vniknuti do pocitacového systému nebo selhani pocitacového
systému, v némz jsou uloZeny tdaje o karté, které bud’ (a) odhal ¥ zméni nebo znici
vSechny udaje o karté v systému nebo jejich ¢ast, nebo (b) podle n&oru kvalifikovanéno
odborn ka v oblasti informaé¢ni bezpecnosti piedstavuje vyznamné riziko odhaleni,
Gipravy nebo zni¢eni viech udajii o karté v systému nebo jejich asti. Udaje o karté se
povazuji za odhalené, pokud bez autorizace uniknou béznym systémovym mechanismim
kontroly ptistupu nebo jsou skutec¢né sdéleny jedné nebo vice neopravnénym osobam.

Obecné narizeni o ochrané osobnich udaji: Nafizeni (EU) 2016/679 (obecné natizen 1
0 ochrané osobnich idajit) nebo jakykoli jeho néstupce, spolu se v§emi ostatnimi zdkony
0 ochran€ osobnich idajii ob¢antli nebo obyvatel ¢lenského statu Evropského
hospodaiského prostoru, ve kterém mate bydlisté nebo sidlo jako obchodni podnik.

Expresn iplatba: Funkce k urychlen fonline maloobchodn iplatby pomoc finformac ¥
které vam poskytla spolecnost PayPal. Podrobnosti o expresni platb¢ jsou uvedeny na
webu spoleénosti PayPal a v dokumentaci, kterou vam spole¢nost PayPal k produktu
poskytne.

Ochrana proti podvodiim: Technologie poskytovana spolecnosti PayPal, kterd vam
umozni (a) zkontrolovat platbu kartou podle kritérii, jako jsou fakturacni adresa drzitele
karty (sluzba ovétovani adres neboli AVS), idaj CVV2 karty a databaze podezielych
adres, identifikatorti a vzort, nabizena spolu s rozhranim API pro rozsifené moznosti
plateb kreditn mi a debetn mi kartami jako alternativa k pokro¢ilym filtrim na ochranu
proti podvodiim.

Moznost hostovani: Cokoliv z nasledujicich moznosti: (i) integrace hostovana
spolec¢nosti PayPal nebo (ii) integrace hostovana samostatné.

Sluzby pro online platby kartou: Funkce poskytovana online spole¢nosti PayPal, ktera
obchodniklim umoziuje piijimat platby piimo z karty platce (aniz by prostiedky
prochazely pies ucet PayPal platce), aniz by byla karta poskytnuta na webu nebo na
jiném prodejnim misté€. SluZby pro online platby kartou jsou nedilnou soucasti produktu.
Sluzba pro online platby kartou je definovana v odd fu O vasi smlouvé.

Integrace hostovana spolecnosti PayPal: Rozhrani API pro pokrocilé moznosti plateb
kreditn mi a debetnimi kartami spole¢nosti PayPal integrované do platebniho procesu na
vasem webu podle oddilu 1, a to s tim, Ze funkce (v€etné hostovaného pole pro zadani
karty) je provozovana zcela na serveru PayPal (nikoli na vasem webu).

Web spolecnosti PayPal: Web poskytovany spole¢nosti PayPal pro zemi, ve které¢ mate
sidlo. Naptiklad v ptipadé¢ Francie je web spolecnosti PayPal v soucasné dob¢ na adrese
http://www.paypal.fr, v piipadé Némecka je web spole¢nosti PayPal v sou¢asné dobé na
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adrese www.paypal.de. Odkazy na weby spolecnosti PayPal pro ostatni zem¢ 1ze nalézt
prostiednictvim odkazu na jakémkoli webu spolecnosti PayPal.

PCI DSS: Standard zabezpeceni dat v odvétvi platebnich karet (Payment Card Industry
Data Security Standard) sestavajici ze specifikaci predepsanych karetnimi sdruzenimi
k zajisténi zabezpeceni tidaji pii karetnich transakcich. Kopie standardu PCI DSS je

k dispozici online na strénce https://www.pcisecuritystandards.org/.

Produkt: ,,Vas produkt™ znamena produkt, ke kterému mate po pfijeti této smlouvy
piistup a ktery pouzivate. Produkt je dale definovan v odd fu O vasi smlouve.

Pojem kvalifikovany bezpeénostni inspektor mavyznam uvedenyve standardu
PCI DSS.

N&stroj pro opakovanéplatby: Technologie poskytnuta spole¢nosti PayPal, ktera
umoznuje nastavit platby, jez se ve stanovenych intervalech ¢i s ur€enou frekvenci
opakuj 1S autorizaci platce. Dalsi informace najdete na webu spole¢nosti PayPal

a v dokumentaci k produktu.

Integrace hostovana samostatné: Produkt integrovany do platebniho procesu na vasem
webu podle odd fu 1, a to s tim, ze funkce (véetné hostovaného pole pro zadani karty) je
provozovana alespon z¢asti na vasem webu.

Spole¢ny zakaznik: Osoba, ktera ma ucet PayPal a rovnéz je vasim zédkaznikem.

Standardn iplatby PayPal: V§echny platby, které obdrzite z jiného Gétu PayPal, nebo
platby prostiednictvim nepovinné sluzby uétu PayPal nebo prostfednictvim mistn ho
zpusobu platby.

Smlouva s uzivatelem: Smlouva uzaviena online jako soucast procesu online registrace
potfebné k zaloZeni U¢tu PayPal. Aktualni smlouvu s uZivatelem lze najit prostiednictvim
odkazu v zapati témé&f kazdé stranky na webu spole¢nosti PayPal. Zahrnuje urcité zasady,
zejména zasady pouzivani sluzby a zdsady ochrany osobnich udajti, které jsou take
uvedeny na webu spole¢nosti PayPal.

Nastroj pro ukladani udaji: Technologie zalozend na rozhrani API, spolecnosti PayPal,
ktera umoznuje ukladat a z k&vat Udaje o karté pro platby, které se opakuji v uréenych
intervalech nebo s urcitou Cetnosti s autorizaci od platce. Dalsi informace najdete na
webu spolecnosti PayPal a v dokumentaci k produktu.

Virtudn stermind: Funkce nabizena jako sluzba pro online platby kartou, kteraje dde
definovana v odd iu O vasi smlouve.

Funkce Website Payments Pro: Sada funkc 1izahrnuj T avirtudn stermind, filtry na
ochranu proti podvodiim, ochranu proti podvodiim, rozsifené filtry na ochranu proti
podvodiim a n&stroj pro opakovaneéplatby.
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Priloha 1

Pozadavky na zabezpeceni udaji

Rozsitené moznosti plateb kreditnimi a debetnimi kartami spole¢nosti PayPal vam
umoziuji pfijimat online platby piimo z debetn €h a kreditnich karet, coz jsou platebni
nastroje, jejichZ bezpecnost zavisi na kontrole zvetejiiovani udaju o karté. Osoba, ktera
ma dostatecné tidaje o karté, mize odeslat nebo pfijmout platbu kartou, kterd bude
uctovana na ucet drzitele karty, pficemz tato platba nemusi byt nutn¢ autorizovana
drzitelem karty. Udaje o karté uchovavejte po celou dobu v tajnosti, aby nemohlo doj T ke
zneuziti udajl o karté vasich spolecnych zdkaznikli. Obecné natizeni o ochrané osobnich
udaji také vyzaduje, abyste zachovavali bezpe¢nost osobnich daji spole¢nych
zakazniki.

Spole¢nost PayPal dirazné doporucuje, abyste si zajistili sluzby kompetentniho
odbornika na zabezpeceni tidaju, ktery vam poradi a pomiize zabezpedit vas web a ostatn T
prodejn Im Eta.

Zasady zabezpeceni udaji

1. N&rh a vyoj. Kritickésystémy a vSechny procesy souvisejici s platbami mus ¥
byt vyvinuty a navrzeny tak, aby byly zabezpecené pted narusenim
a neopravnénym pouZzitim ze strany neopravnénych osob. VSsichni uzivatelé
vasich systéml musi mit povinnost prokazat ve vaSich kritickych systémech svou
totoZnost a tyto systémy musi omezovat piistup a opravneni jejich uzivatela.
RovnéZ je nutné zajistit takové uspotadani vasi firmy, aby byly izolovany kritické
povinnosti a vytvofeny kontrolni mechanismy a kontroln ibody operac 1a aby
nedoch&elo k ptifazovani ptili§ mnoha pravomoci ve vztahu k vasim systémim
a operacim jedné osobé¢. Nikdy neudélujte uzivateli ve vztahu k vaSim systémim
a procestim vice pravomoci, nez je nezbytné nutné k tomu, aby mohl pinit
ptidélené ukoly.

2. Ochrana pred vniknutim. Je nutné, abyste své ¢innosti rozd¢lili do dvou
z&ladn £h kategori 1 (1) funkce, kter&jsou dostupnévsem uzivatelim véetné
téch, ktefi jsou mimo organizaci, a (2) funkce, kter&jsou dostupnépouze
daveéryhodnym lidem ve vasi organizaci. Je nutné pouzivat branu firewall, ktera
nedivéryhodnym uZivatelim znemozZni pouZzivat funkce vasich kritickych
systémt, které jsou urceny pouze k internimu pouziti. Je nutné, aby vase webové
servery a ostatni externé ptistupné ¢asti vasich kritickych systému vyuzivaly
dobfe vyvinutou a diikladné otestovanou technologii a externé zptistupnily pouze
ty funkce, kteréjsou pro pouziti ze strany spoleénych zakaznikl nebo jinych
externich uzivateli nezbytné. Zbavte své externé pristupné servery zbyte¢nych



funkci, abyste je ochranili (zvysili jejich bezpecnost) a snizili jejich zranitelnost
vici externim Gtokim.

Rizeni p¥istupu. Je nutné, aby vase kritické systémy omezovaly piistup k udajim
0 kart&h a ke vSem ostatnim osobnim dajim nebo dulezitym datim pouze na
daveéryhodné osoby ve vasi organizaci, pticemz kazda takova osoba by méla mit
k témto tidajum pfistup jen v mife nezbytné k tomu, aby mohla plnit svélkoly. Je
nutné, aby vase systémy sledovaly a zaznamenavaly do protokolu vSechny
ptistupy k udajum o kart&h a dal$im osobnim Gdajum ¢i dilezitym datim a také
jejich pouziti, zmény a odstranéni, abyste méli o vSech téchto akcich zaznam pro
ptipad auditu. Je také nutné, abyste omezili pistup ke kritickym systémim

a prosttedkiim, na kterych tyto systémy zavisi, jako jsou naptiklad sité, brany
firewall a databze.

Minimalizace udaju. Plati obecna zasada, Ze byste neméli shromazd’ovat

a uchovavat vice udaji o kart&h a jinych citlivych udaji, nez potiebujete.
Uchovavani udaji o kart&h a osobnich idajt s sebou nese riziko odpovédnosti.
Toto riziko mlizete omezit tim, Ze budete ziskavat a uchovavat co nejmén¢ udaju.
Pokud uklal&e (daje o kartach, zvazte peclivé, zda je to nutné. Kdyz napiiklad
spole¢nost PayPal musi vratit platbu, kterd nebyla platcem autorizovana,

a uzivatel autorizuje dal$i platbu, obvykle vam také znovu poskytne aktualn ¥
Udaje o karté. Neni tedy nutné, abyste udaje o karté ukladali pro dalsi pouZiti. Jen
u udajt o karté, které nemate, se vam nestane, ze by v ptipad€ poruseni ochrany
udaju doslo k jejich Cniku.

Zmény a testovén 1 Pokud to neni nezbytné nutné, neprovadéjte zmény
kritickych systému bez pfedchoziho naplanovani, otestovani a zdokumentovéan 1
ptislusné zmény. To neplati pro rutinni zmény (napr. ptidani uzivatele, zména
hesla nebo aktualizace z&ob a cen). Pokud jsou planované provadény podstatné
systémové zmény nebo zmény, které by mohly mit vliv na bezpecnost ¢i
dostupnost vasich kritickych systémi, mély by podl¢hat schvaleni jinymi vysoce
postavenymi vedoucimi pracovniky nez t€mi, kteti dané zmény naplanovali.
Planované zmény ve svych produkénich systémech implementujte az po
diikladném otestovani v neprodukénim prostiedi. Veskeré takové testovani
provadéjte pod dohledem svého oddéleni fizeni rizik nebo jinych osob ve vasi
spolecnosti, které maji zvlastni odpovédnost za ztraty spolecnosti.

Audity. Nejméné jednou za rok je nutné, abyste provedli audit ¢innosti

a zabezpeceni svych kritickych systému. Tento audit systému je nutné odlisit od
auditu financ TK auditu kritickych systému vyuzivejte divéryhodné a nez&vislé
odborn Ky, a pokud jako auditory vyuzivate své zaméstnance, zajistéte jejich
nezavislost tim, Ze jejich pracovni vztah ochranite pfed odvetnymi opatfenimi

a zabranite jejich UiCasti na sprave, obsluze, zménach a testovani vasich kritickych
systémt.

Outsourcing a organizacni kontrola. Je vasi povinnosti zajistit, aby vSechny
osoby, které maji ptistup k vasim kritickym systémim nebo které navrhuji,
vyvijeji, obsluhuji, udrzuji, méni, testuji a provadeji audit vasich kritickych
systému, dodrzovaly tuto smlouvu a standard PCI DSS. Dodrzovani této smlouvy
a tohoto standardu jste povinni zajistit i v ptipadé, Ze tyto osoby nejsou vasimi
zameéstnanci.



Co délat v piipadé poruSeni ochrany udaju

8. Poruseni ochrany udaji. Souhlas fe s tim, ze pokud u v& dojde k poruseni
ochrany udaji, provedete vSechny nasledujici kroky:

a.

b.

Ihned po zjisténi poruSeni ochrany udaji podniknete vSechna dostupna
opatfeni, abyste poruseni ochrany udaji zastavili a zmirnili jeho dusledky.
Co nejdiive po zjisténi poruseni ochrany udaji o tom informujete
spole¢nost PayPal, a to kontaktové I svéno spravce uétu (pokud vam byl
pridélen) nebo kontaktovanim naseho oddé€leni sluzeb zékaznikiim
(podrobnosti o postupu, jakym n& kontaktovat, jsou uvedeny na strance
~Kontaktujte nas*). Pokud nemtizete provést krok (a) a soucasn¢
informovat spole¢nost PayPal, proved’te nejprve krok (a) a az poté
informujte spole¢nost PayPal.

Informujte vSechny spolecné zakazniky, jejichz udaje o karté¢ byly nebo
pravdépodobné byly ohroZeny, aby tito spolecni zdkaznici mohli
podniknout kroky, které by zabranily zneuziti jejich udaja. Dale souhlasite
S tim, Ze ptislusné informace zakazniktim poskytnete ihned poté, co
provedete vySe uvedené kroky (a) a (b), Ze spole¢nost PayPal informujete,
kdy jste jim tyto informace poskytli, a uvedete seznam spole¢nych
zakazniki, které jste informovali. Pokud tento krok neprovedete ihned po
poruseni ochrany tidajti, miize o tomto poruseni ochrany udaji informovat
spole¢né zdkazniky spolec¢nost PayPal. Ta tyto spole¢né zédkazniky
identifikuje podle vypisu uzivatelt, kteti vam zaplatili kartou, na vaSem
uctu PayPal.

Pokud o to budete spole¢nosti PayPal pozadani, zajistite nezavislého
externiho auditora schvaleného spolecnosti PayPal, ktery provede
bezpeénostni audit vasich kritickych systému a vystav 10 tom zprévu.
Souhlas iie s tim, ze pozadavek spole¢nosti PayPal vyplyvajici z tohoto
odd u spln fe na vlastn in&lady. Kopii zpré&vy auditora jste povinni
poskytnout spole¢nosti PayPal, ktera mize jeji kopie poskytnout bankam
(mimo jiné v¢etné nabyvajicich instituci) a karetnim sdruzenim
podilejicim se na zpracovani karetnich transakci pro spole¢nost PayPal.
Pokud nezahgjite bezpe¢nostni audit do 10 dnti ode dne, kdy vas o to
spole¢nost PayPal pozada, mize spole¢nost PayPal provést nebo nechat
provést tento audit na vase naklady. Viz také pfiloha 1 tykaj T ise auditu.
Spolupracujte se spole¢nosti PayPal a dodrzujte vSechny pfiméfené
pokyny spole¢nosti PayPal, abyste zabranili disledkiim poruSeni ochrany
udajl nebo je zmirnili, abyste zlepSili své kritické systémy tak, aby
splnovaly pozadavky této smlouvy, a abyste pomohli zabranit dalSim
pfipadiim poruSeni ochrany idaji. Spole¢nost PayPal vSak od vas nebude
pozadovat vice opatieni, neZ je pozadovano touto smlouvou. Vyjimkou
jsou ptipady, kdy jsou dalsi opatfeni pfiméfena s ohledem na rizika pro
spole¢né zdkazniky a osvédcené postupy online maloobchodniho prodeje.
Obnovte normalni provoz svych kritickych systému az poté, co zjistite, jak
k poruSeni ochrany tidaja doslo, a podniknete vSechna piiméfena opatieni,
jejichz Gicelem je odstranéni chyb zabezpecenti, které tento piipad poruseni
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ochrany udaji umoznily nebo které by mohly umoznit dalsi ptipady
porusSeni ochrany tdaju.

g. Oznamte poruseni ochrany udaju organim ¢innym v trestnim fizen ¥
spolupracujte na pfipadném vysetfovani, které budou provadeét,

a spolupracujte s témito organy tak, jak budou pozadovat, aby mohl byt
pachatel stojici za porusenim ochrany tudaju identifikovan a dopaden.

h. Vyhnéte se pouzivani udaju o karté, které byly pfi poruseni ochrany udaju
zvefejnény nebo zménény. Tento oddil vam vsak nebrani v tom, abyste po
opraveé chyb zabezpeceni kritickych systému podle vyse uvedeného bodu
(f) Udaje o karté od spole¢nych zakaznikti dotéenych porusenim ochrany
udaju znovu ziskali a pouzivali.

Ochrana udaju

9. Ustanoveni tykajici se ochrany osobnich udaji najdete v odd fu 4.
10. Tento oddil je zAamérné ponechan prazdny.

Udaje o karté a standard PCI DSS

11. Uchovavani udaji o karté. Pokud neziskate vyslovny souhlas drZitele karty
a neulozite jej do svych zdznamu, nesmite zadné udaje o karté uchovavat,
sledovat, monitorovat ani ukladat. Je nutné, abyste vSechny udaje o karté, které
mate nebo uchovavate, znicili do 24 hodin od pfijeti rozhodnuti o autorizaci od
vydavatele, které se tyka danych udaji o kart¢.

Pokud si se souhlasem drzitele karty tidaje o karté po kratkou dobu ponechate,
miuZete tak u¢init pouze v rozsahu, v jakén jsou tyto Utlaje o karté nezbytné

k zpracovani platebnich transakci autorizovanych drzitelem karty. Uchovavané
Udaje o karté nesmite nikdy nikomu predat ani sdélit, a to ani v ramci prodeje
vaSeho podniku. Bez ohledu na ptipadnéd opacné ustanoveni navic nesmite nikdy
uchovavat ani poskytovat ovéfovaci tidaje o karté a identifikac¢ni udaje vytisténé
v podpisovém Fadku na zadni strané Karty (tj. Cdaj CVV2), a to ani se souhlasem
drzitele karty.

12. Udaje o karté, které nesmite ukladat. Bez ohledu na oddil, ktery bezprostiedné
piedchazi tomuto oddilu, souhlasite s tim, Ze nebudete ukladat Zadné udaje
0 osobnim identifikaénim ¢isle (kod PIN), Udaj AVS, tdaj CVV2 ani Udaje
z tkanéz magnetického prouzku nebo jiného digitalniho pamétového zafizeni na
karté (pokud tyto udaje nejsou soucasné vytistény nebo vyrazeny na piedni strané
karty) jakéhokoli drzitele karty. Karetni sdruzeni mohou v ptipadé€ poruSeni
tohoto oddilu ulozit pokutu, coz je uvedeno v pravidlech karetnich sdruzeni. Pod
pojmem ,,ukladat* se v tomto oddilu rozumi jakakoli forma uchovévani tdaji
v digitalni, elektronické, papirové nebo jiné podobé. Nemysli se tim doc¢asné
zaznamenan Iinebo drzeni udaji béhem jejich aktivniho zpracovavani (avSak
nikoli poté.



13. Pouzivani udaji o karté obchodnikem. Souhlas fe s tim, ze udaje o karté
nepouzijete ani neposkytnete jinak nez pro tcely ziskani autorizace od vydavatele
karty, uskutecnéni a vypotadani karetni transakce, kvili které¢ vam byly tdaje
0 karté poskytnuty, spolu s vyfesenim piipadného sporu tykajiciho se
chargebacku nebo storna, ptipadné podobnych problémii tykajicich se karetnich
transakci. Bankovni zakony vyZaduji, aby spole¢nost PayPal vrdila pen ke za
platby, které nejsou autorizovany platcem, takze vase pouziti udaju o karté
k provedeni karetni transakce musi byt autorizovano drzitelem karty, jinak se na
n¢j bude vztahovat vraceni pencz.

14. Bezpe¢né uchovavani a znieni udaji o karté. Souhlas ie s tim, Ze:

a. zavedete a budete dodrzovat dostate¢na kontrolni opatteni, abyste omezili
pristup k jakymkoli zdznamim obsahujicim tdaje o kart¢,

b. Zzadné udaje o karté ani zadné jiné informace ziskané v souvislosti
s karetni transakci neprodate ani neposkytnete tieti strané,

c. nebudete (daje o karté uchovavat v papirové podobé ani v prenosnych
digitalnich pamétovych zatizenich, jako jsou naptiklad pamétova zatizeni
USB nebo vymeénitelné disky,

d. nebudete reprodukovat elektronicky ziskany podpis drzitele karet jinak
nez na vyslovnou zadost spolecnosti PayPal a

e. znicite tidaje o karté, a to bud’ likvidaci média, na kterém jsou udaje
0 kart€ ulozeny, nebo vymazanim tdaju o karté, ptipadné jejich tpravou
tak, aby byly zcela a nevratné necitelné a postr&laly vyznam.

Pokud sviij podnik pfevedete, jsou udaje o karté a vSechny informace,
kterém&e o karetnich transakcich, podle pravidel karetniho sdruzeni jako
aktiva podniku neptfevoditelné. V takovych ptipadech souhlasite s tim, Ze
poskytnete tyto Utlaje o karté a jakékoli Utaje o transakcich spole¢nosti
PayPal, pokud o to pozada. Jestlize spole¢nost PayPal o tyto (tlaje
nepozada, musite je pti prevodu podniku znicit.

15. Audit standardu PCI DSS. Souhlas fe s tim, Ze pokud o to spole¢nost PayPal
pozada, mlze kvalifikovany bezpecnostni inspektor provést bezpec¢nostni audit
vasSich systémt, kontrolnich mechanismi a zafizeni a poskytnout spole¢nosti
PayPal a sdruzenim vyslednou zpravu. Souhlasite s tim, Ze budete pfi provadéni
tohoto auditu pIn¢ spolupracovat a poskytnete pristup ke svym systémim
a vSechny informace, které bude auditor pii provadéni auditu poZadovat.

Souhlas iie takés tim, ze uhradite pfiméfené naklady na tento audit. Pokud tento
audit na zadost spolecnosti PayPal nezahdjite, opravilujete spolecnost PayPal

k tomu, aby tento krok podnikla na naklady obchodnika, jinak vam muize
spolecnost PayPal piestat produkt ihned poskytovat. Kopii zpravy o auditu
obdrzite vy a spole¢nost PayPal, ktera ji musi poskytnout také nabyvajici instituci
nebo karetnimu sdruZeni, které o ni pozada.

Priloha 2



Podminky pouziti ochrany proti podvodim (,,Nastroj na ochranu pred podvody*)
1. Jak nastroj na ochranu pred podvody funguje

Nastroj na ochranu pied podvody slouzi ke spravé podvodnych transakci a miize vam
pomoci na zakladé provedeného nastaveni provétit potencialné podvodné transakce.

V tomto néstroji muzete nastavit pravidla pro filtrovani s abstraktnimi kritérii, na zakladé
kterych budeme védet, jaké transakce ma nastroj vasim jménem zamitat.

Muzeme vam navrhovat ¢i doporucovat nastaveni a filtry nastroje na ochranu pred
podvody, které jsou vhodné pro vas podnik. Tato doporuceni vychazeji z historie
transakc 1 které&jste provedli v minulosti.

Za nastaveni pravidel filtrovani jste odpovédni vy. Poznamka: Pokud nastavite pfili$
omezujici pravidla filtrovani, je mozné, ze se to negativné projevi na vasich trzbach.
Doporucujeme, abyste nastaveni a pravidla filtrovani pravidelné sledovali.

2. Zadné zaruky a omezeni odpovédnosti

Neprohlasujeme ani nezarucujeme, Ze je nastroj na ochranu pred podvody bez chyb nebo
ze bude identifikovat vSechny transakcni aktivity, které jsou potencialn€ podvodné.

Neneseme zaddnou odpovednost za ptipadné ztraty (jako je naptiklad ztrata zisku) nebo
Skody, které vam v souvislosti s pouzivanim nastroje na ochranu pted podvody vzniknou,
Vv rozsahu, ktery ptislusné zakony ptipousti.

Plat1odd fy 15.3 a 15.4 smlouvy s uzivatelem.
3. Ochrana udaji

Nastroj na ochranu pfed podvody muzete pouZzivat pouze k fizeni rizika podvodu
a k Zzadnym jinym uceltm.

Nemiuizete umoznit pouzivani nastroje na ochranu pfed podvody jinym osobdm ani
nesmite nikomu zpfistupnit kategorie poskytované nastrojem na ochranu pted podvody
nebo vysledky, které jsou pii pouziti tohoto nastroje generovany.

4. Rizné

Bez ohledu na nastaven Iprovedendv nastroji na ochranu pied podvody si za vSech
okolnost iponech&vame pr&vo zam inout nebo pozastavit jakekoli transakce, a to
v souladu s podm mkami smlouvy s uZivatelem.

Tyto podminky jsou doplnénim ustanoveni smlouvy s uzivatelem, kterymi se obecné
musite pii1 pouzivani naSich sluzeb fidit. Definice naSich sluZzeb ve smlouvé s uZivatelem
zahrnuje pfi ¢teni spolu s témito ustanovenimi také néstroj na ochranu pied podvody.




Tato ustanoveni mtizeme upravit, odstranit nebo doplnit v souladu s procesem zmén
stanovenym ve smlouvé s uzivatelem. Pokud s jakoukoli zménou nesouhlasite, miizete
smlouvu s témito ustanovenimi ukongit.

Smlouvu s témito ustanovenimi mizete kdykoli ukoncit tim, Ze odstranite nastroj na
ochranu pred podvody ze své integrace a provedete vSechny ostatni kroky souvisejici

s integraci, které vam piipadn¢ dame k dispozici. Tim pfestanete ndstroj na ochranu pred
podvody pouzivat, ale vas Gcet zistane aktivni a smlouva s uzivatelem (a vSechny dalsi
relevantn ismlouvy souvisej T 1S poskytovanim sluzeb pro vas) bude nadale platna.

Poskytovani sluzby mizeme v rozsahu, v jakém se tyka naSeho n&stroje na ochranu
pied podvody, kdykoli, z jakéhokoli divodu a (pokud je to mozné) po piiméieném
predchozim upozornéni ukoncit, zrusit nebo pozastavit, a to bez jakychkoli zavazki vici
van.

Platnost téchto ustanoveni ptetrva i po ukonceni smlouvy, a to v takovén rozsahu a po
takovou dobu, které potiebujeme pro: (i) vyfeSeni zalezitost ivyplywaj € €h z vaseho
pouzivani nastroje na ochranu pied podvody pfed timto ukoncenim a/nebo (i) zajisténi
souladu s platnymi z&ony a piedpisy.



