
防範詐騙付款的 
5 項措施

冒用帳戶： 盜用身份：

管理風險

詐欺犯如何下手

這是常見的詐騙手法，詐欺犯透過 
電子郵件，騙取顧客在零售網站上 

的用戶名稱與密碼。接著登入帳戶、 
變更密碼、並進行未授權購買。

即便商家已採取防範措施，詐欺犯還 
是想方設法駭進商家資料庫竊取
個人資料。駭客常向其他詐欺犯

兜售信用卡卡號，詐欺犯再於零售網站
開設新帳戶，並以遭盜用的卡片 
進行購買，而被害人毫不知情。

詐騙付款與詐騙交易活動會對你的網路業務與銷售帶來影響。 
運用對的工具並落實正確流程，就能將風險降到最低，並保障
業務及顧客安全 — 減少交易退款費用與財務損失。

一般而言，網路詐欺犯最常利用兩種方式竊取金錢：
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建議安裝商用等級掃毒軟體並定期更新，以清除惡意軟體與間諜軟體。免費的個人版軟體防護力
往往不足。如果你的網站是透過管理平台架設，平台的自動安全更新有助即時修補安全漏洞。

考慮設定交易上限

嚴格的密碼條件

監控所有交易，每日對帳

設定同一帳戶每日交易次數或是交易金額的上限。如不幸遇到詐騙，有助於將
風險降至最低。

駭客會運用精密程式來計算各種密碼排列組合。目前已知的最佳密碼強度
條件，必須至少 8 個字元的字母與數字混合，並包含至少一個大寫字母與
一個特殊字元。 

沒有人比你更了解自己的業務，例如有哪幾位大手筆的顧客、或顧客的消費習慣等。
掌控自己的帳戶並確認有無異常，包括帳單地址、收件地址、及顧客實際所在位置 
之間是否有出入。

要求使用信用卡安全碼 (CVV)

使用最新版本的平台與軟體

支付卡行業(PCI)規範明訂不得將顧客的信用卡卡號、持卡人姓名與 CVV 一同儲存。
此規範能有效預防網路詐騙，因為詐欺犯根本無法取得 CVV，除非他們同時能竊得
實體信用卡。多數支付處理商皆提供附有 CVV 認證工具的結帳頁面範本， 
請善加利用。

確認自己使用最新版本的作業系統 (OS)。作業系統供應商會持續進行軟體安全
更新，以保障你不受安全漏洞所苦，也免於最新病毒及惡意程式的侵害。
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本文內容僅供參考。進行任何商務決策前，應另行徵詢專業而獨立的會計、財務和法律意見。

防範詐騙付款的五項措施

關於防毒軟體的重要須知


